159 Wirusy coraz groźniejsze

Możliwość swobodnego przesyłania zasobów informacyjnych w skali firmy, kraju i świata, poza niewątpliwymi zaletami niesie sobą, sygnalizowane już w Szkole, coraz bardziej niebezpieczne zagrożenie. Mowa jest o wirusach, wszechobecnych programach, które skutecznie utrudniają pracę i zabawę wszystkim, którzy korzystają z komputerów. 

	Program antywirusowy
	Ocena
	Cena [zł]

	Panda AntiVirus
	8,8
	250

	PC-Cillin 
	8,7
	238

	AntivirenKit
	8,3
	250

	Kaspersky Anti-Virus
	8,2
	214

	McAfee VirusScan
	8,1
	238

	Norman Virus Control
	7,9
	242

	Mks_vir
	7,3
	307

	Antivir Personal Edition
	6,8
	0 (prywatnie)


Źródło: Pc World Komputer 9/2001


A jest czym się martwić – liczba wirusów rośnie wykładniczo. Szacuje się, że w ubiegłym roku co 300 e-mail był zainfekowany, za dwa lata wartość ta wzrośnie do 1%. Przewiduje się, że w 2008 roku już, co dziesiąty list będzie zarażony wirusem, po kolejnych pięciu latach, co drugi list będzie zawierał niechcianą przesyłkę
. 

Warto pamiętać, że właśnie listy elektroniczne stanowią największe zagrożenia dla bezpieczeństwa wirusowego naszych komputerów. Owe bakcyle najczęściej dołączane są jako załączniki lub stanowią integralną część odbieranego listu. Oznacza to, że gdy wirus jest załącznikiem nie jest niebezpieczny do momentu, gdy go nie uruchomimy. Uruchomienie oznacza kliknięcie na załącznik. Wniosek z tego, że w żadnym przypadku nie należy klikać na załączniki, które pochodzą z niewiadomego źródła (szczególnie wówczas, gdy są one programami: xxxxx.exe!).


Niestety coraz częściej pojawiają się wyrafinowane wirusy stanowiące integralną część listu, co jest równoznaczne z aktywizacją wirusa w momencie odczytania listu. Zazwyczaj, dla wygody w programach pocztowych domyślnie mamy uruchomioną funkcję automatycznego podglądania pierwszego akapitu listu (w górnej części ekranu pojawia się lista otrzymanych e-maili, a w dolnej części pierwszy akapit wyróżnionego listu). Oznacza to, że w chwili, gdy przychodzi do nas list jest on automatycznie odczytywany co jest równoznaczne z jego, a także załączonego wirusa, uruchamianiem. Pozbawia to nas nawet szansy by podejrzany list usunąć przed jego odczytaniem. Wydaje się zatem w pełni  uzasadnione szybkie zmienienie aktualnej konfiguracji naszego programu pocztowego, tak by przychodzące listy nie były automatycznie odczytywane. Operacja ta jest bardzo prosta. Na przykład w przypadku Outlook Express należy wybrać opcję „Widok”, w niej „Układ” i zlikwidować zaznaczenie „pokaż okienko podglądu”. To dopiero początek ochrony naszego komputera przed infekcją.


Wirusy docierają oczywiście także za pośrednictwem wszystkich innych nośników informacji – dyski, taśmy. Oznacza to konieczność zachowania stałej czujności – któż tego lepiej nie zrobi jak specjalistyczne, nie męczące się programy antywirusowe. Jest spory wybór owych programów. Wszystkie współczesne programy antywirusowe mają kilka stałych funkcji. Pierwszą z nich jest to, że możemy ten program samodzielnie, w dowolnym zakresie uruchomić samodzielnie – wskazując potencjalne miejsce „zarazy”, lub polecając sprawdzenie wszystkich zasobów informacyjnych dołączonych do naszego Pcta. Operacja ta może trwać wiele dziesiątek minut!


Kolejna funkcja to ciągła, niezależna od naszej woli kontrola wszystkich wprowadzanych do komputera informacji. Znakomicie zmniejsza to ryzyko zainfekowania komputera, jednocześnie nieco zwalniając jego działanie. Sprawdzanie „w locie” zbiorów wprowadzanych do komputera angażuje niestety w sporej części potencjał obliczeniowy naszej maszyny. Mimo to, funkcjonowanie tego narzędzia jest obecnie obligatoryjne, szczególnie dla pracujących  w Internecie. |Dzięki niemu, co jakiś czas komputer się „zaczerwieni” (czerwony komunikat na ekranie) informując, że list, który właśnie został odebrany ma wirusa. Antywirus proponuje kilka sposobów reakcji – „uzdrowić” zainfekowany plik, skasować go lub odesłać do kwarantanny. Kwarantanna to mechanizm umożliwiający upewnienie się, czy podejrzany plik jest, czy nie jest zainfekowany. Zazwyczaj operacja ta polega na automatycznym wysłaniu przez antywirusa do producenta podejrzanego pliku i oczekiwanie na nową szczepionkę.


Najważniejszą jednak funkcją jest niewątpliwie możliwość automatycznego pobierania aktualnych szczepionek przeciw, ciągle doskonalonym, wirusom. Owe szczepionki – definicje – pobierane są zazwyczaj w tle (podczas połączenia z Internetem) i nie przeszkadzają nam zbytnio w surfowaniu. Jednak gdy długi czas nie dokona się  aktualizacja  definicji antywirusów (nie łączyliśmy się z Internetem)  pojawia się komunikat (także czerwony), o konieczności aktualizacji szczepionek. Zazwyczaj koszt automatycznej aktualizacji definicji jest wliczony w cenę programu i obejmuje jeden roku (365 dni). Po tym okresie można wykupić tylko aktualizację – w przypadku Nortona wynosi to 9 USD na kolejny rok. Operację zakupu można dokonać za pośrednictwem Internetu w czasie kilku minut. Sprawdzone!


Inną, niestety rzadko używaną funkcją antywirusów jest harmonogram, plan prac antywirusowych. Na przykład, co piątek sprawdzaj (skanuj) wszystkie zasoby komputera, a w niedzielę dysk C.


Zasygnalizowane funkcje dostępne są w komercyjnych programach, które zazwyczaj zainteresowani kupują po kataklizmie wywołanym wirusem. Wydanie ponad 200 zł jest znacznym wydatkiem (mimo, że można to sobie odliczyć w części od podatku). Bardzo sympatycznym rozwiązaniem jest oferta MKS Skaner Online (www.mks.com.pl). Po połączeniu się z tą Stroną można bezpłatnie sprawdzić (czy nie jest zawirusowany) swój komputer. Operacja jest bardzo prosta – polega ona na załadowaniu (przez Internet) programu antywirusowego i dostępnej definicji antywirusów (jest nadzwyczaj aktualna). Następnie odłączmy się od Sieci (połączenie przecież kosztuje!) i skanujemy spokojnie wszystkie nośniki. Po odnalezieniu wirusa przestajemy mieć wątpliwości, co do zasadności kupienia wersji komercyjnej programu antywirusowego. Skaner online ma bardzo ograniczone narzędzia naprawcze! Podobne oferty dostępne są na Stronach: www.sematec.com/securitycheck i www.aveo.com.
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