Podpis elektroniczny. Cz. 1.
  Szyfrowanie

W uzupełnieniu dotychczasowych treści kilku odcinków Szkoły poświęconych szyfrowaniu, mając na uwadze podpisaną Ustawę o Podpisie Elektronicznym wróćmy jeszcze raz do tego tematu. Tym razem bardziej zwracając uwagę na praktyczne aspekty tego znaczącego elementu bezpieczeństwa teleinformatycznego. 

Mówiąc o podpisie elektronicznym zazwyczaj mamy na myśli  szyfrowanie treści elektronicznej korespondencji. W rzeczywistości podpis elektroniczny niewiele ma wspólnego z szyfrowaniem. Oba  pojęcia: podpis i szyfrowanie (kryptowanie – od kryptografii) oznaczają zupełnie inne operacje. Odnoszą się jednak do tego samego przedmiotu – do dokumentu elektronicznego przesyłanego pomiędzy komputerami. 

Istotą owych operacji jest takie zabezpieczenie korespondencji elektronicznej by podczas transmisji nie uległa ona zamierzonej lub przypadkowej modyfikacji (integralność), by osoby trzecie nie mogły jej odczytać (poufność) i aby adresat był pewien, iż podpisany nadawca jest faktycznie autorem otrzymanej korespondencji (autentyczność). O jej integralności i autentyczności świadczy podpis, natomiast poufność, gwarantuje nam szyfrowanie lub inaczej kryptografia. Zatem, mimo odrębności obu pojęć (podpis i szyfrowanie) są one ściśle ze sobą związane. Uzasadnia to celowość jednoczesnego analizowania  znaczenia tych pojęć.

Stosowane współcześnie komputerowe narzędzia do szyfrowania informacji zazwyczaj są w postaci specjalnych programów. Mają one pozornie oczywistą, jednak nadzwyczajną własność - do szyfrowania dowolnego dokumentu elektronicznego, przez praktycznie nieograniczoną liczbę osób można stosować jeden, ten sam komputerowy program  szyfrujący – nazwijmy go MIME. Można zatem sobie wyobrazić firmę, która wykorzystuje jeden, ten sam program szyfrujący. Mimo to każdy z użytkowników, tego samego programu,  może szyfrować swoje dokumenty w unikalny sposób – uniemożliwiający komukolwiek odszyfrowanie tak zakodowanej informacji.

Innymi słowy Abacki korzystając z MIME’a koduje korespondencję do Babackiego. Cabacki dysponuje dokładnie tą samą wersją MIME’a – mimo to nie jest on w stanie odszyfrować korespondencji na linii Abacki – Babacki. Jest to możliwe dzięki tak zwanym kluczom kodowym.  

Nadzwyczaj istotną funkcją MIME jest to, iż działa on zupełnie inaczej (szyfruje w inny sposób) dla różnych kluczy. Oznacza to, że po uruchomieniu szyfrującego programu, program ten pyta o klucz, który użytkownik musi podać. Owym kluczem jest zazwyczaj szereg znaków (zwyczajowo ich długość podawana jest w bitach), od których zależy sposób przekształcania (szyfrowania) określonej informacji. Im więcej bitów ma klucz,  tym bardziej skuteczny jest sposób kodowania (trudniej jest odszyfrować zmienioną, przy pomocy tego klucza,  informację). W praktyce najlepiej przechowywać ten klucz na dyskietce, lub na karcie chipowej (niemal identycznej, w formie, do stosowanej przez posłów obecnej kadencji), tak, by ktoś niepowołany nie mógł go odczytać z naszego komputera. Wspomniana karta, w naszych przekazach medialnych, urosła do podstawowej składowej podpisu elektronicznego. Jest to oczywistą nieprawdą. Z owej karty zapewne będzie korzystała pewna grupa osób. Karta ta  nie jest jednak potrzebna każdemu kto korzysta z podpisu elektronicznego. Zapisywany jest na niej klucz (wspomniany szereg poufnych znaków), który można zapisać na dyskietce, czy ostatecznie nawet w tajnym miejscu dysku na własnym pececie. Konieczność dysponowania kartą znacznie by ograniczyła powszechność tego znaczącego narzędzia ważnych transakcji w Internecie.

Klucze do kodowania otrzymuje się z „zaufanej firmy” (CA), o której będzie mowa później, lub można je stworzyć samemu – dzięki własnościom programu szyfrującego - jest to kwestia kilku minut.

Abacki rozpoczynając z Babackim „tajną” korespondencję musieli wcześniej dysponować takim kluczem – Abacki by kodować listy, Babacki, by móc je odczytywać. Oczywiście proces odwrotny przebiega bez kłopotów. Obaj panowie mają ten sam klucz. Klucz taki nazywamy symetrycznym – istnieją jego dwie lub więcej kopii w gronie osób zaufanych.

Jednak nietrudno  sobie wyobrazić sytuację, w której nasz adresat znajduje się np. w Tokio. Wówczas problemem staje się dostarczenie klucza aż do Japonii. Oczywiście można przesłać ten klucz elektronicznie lub na dyskietce w kopercie. Jednak stanowi to istotne  zagrożenie, że klucz, po drodze, przestanie być tajny. Najlepiej takie dokumenty (klucze) wymieniać „ręka do ręki”. 

Okazuje się, że i na ten kłopot znaleziono sposób, pozornie karkołomny – jednak bardzo skuteczny. Idzie tu o tak zwaną parę kluczy – klucz prywatny i klucz publiczny. Właściciel  klucza publicznego zabiega o jak najszersze upowszechnienie tego klucza, publikując go na  dedykowanych do tego celu Stronach, załączając go do swoich listów czy też dołączając go do swoich jawnych e-maili.

 Wyobraźmy sobie, że Babacki pojechał do Tokio nie zabierając dyskietki z kluczem kodowym umożliwiającym tajną korespondencję z Abackim. Abacki usiłując zachować poufność elektronicznej korespondencji wysyła Babackiemu do Tokio, całkiem jawnie w poczcie elektronicznej swój klucz publiczny. Babacki wykorzystuje go do szyfrowania informacji kierowanej do Babackiego. Powstaje pytanie – jeśli klucz publiczny jest jawny, to każdy może go wykorzystać do odczytania tak zakodowanej korespondencji. Założenie to jest błędne. Klucz publiczny służy wyłącznie do kodowania dokumentów, jest całkowicie nieprzydatny do deszyfrowania. Zatem klucz publiczny służy tylko do kodowania/szyfrowania korespondencji. Stąd jego upowszechnianie jest w pełni uzasadnione. Zatem korespondencja pomiędzy Abackim i Babackim nadal jest poufna, a przesłanie kluczy nie wprowadza ryzyka, iż ktoś niepowołany odczyta poufną korespondencję.

Podpis elektroniczny. Cz. 2. – Podpis

W całej tej procedurze wymiany kluczy publicznych jest jednak bardzo słaby punkt – przesłany przez Abackiego do Babackiego, klucz publiczny do dekodowania jego listów mógł przecież wysłać ktokolwiek. Skąd Babacki ma wiedzieć, iż otrzymany pocztą klucz publiczny należy faktycznie do Abackiego?

Właśnie między innymi temu celowi służy tak zwana infrastruktura klucza publicznego PKI (Public Key Infrastructure).  Tworzą ją wszystkie elementy (ludzie, sprzęt, oprogramowanie oraz komunikacja) służące sprawnemu, godnemu zaufania, operowaniu kluczami kodowymi. Innymi słowy PKI służy do zarządzania cyfrowymi certyfikatami i kluczami szyfrującymi dla osób, programów i systemów. 

W szczególności chodzi tu o instytucję, która wystawia potwierdzenie autentyczności i ważności klucza. Oznacza to, że Abacki przed wysłaniem swojego klucza publicznego do Babackiego zarejestrował go w urzędzie certyfikacji CA (Certification Authority). Owa rejestracja polega na podaniu dużej ilości informacji o sobie (w tym kserokopia dowodu osobistego) plus zadeklarowanie okresu ważności klucza. Babacki chcąc upewnić się, czy otrzymany (pocztą)  klucz rzeczywiście należy do Abackiego i czy ów klucz nadal jest ważny – łączy się z CA i szuka tam potwierdzenia, że określony klucz jest kluczem Abackiego. 

Zasygnalizowana usługa certyfikacji może być wykorzystana w wielu innych sytuacjach, gdzie potwierdzenie autentyczności jest niezbędne (ilustruje to załączona lista  certyfikatów oferowanych przez Powszechne Centrum Certyfikacji Certum).

Dzięki opisanym zabiegom uzyskujemy niemal pewność, iż informacja przesyłana przez Sieć nie zostanie odczytana przez osobę niepowołaną i, że została wysłana przez podpisanego nadawcę. 

Nie oznacza to jednak, iż mamy gwarancję integralności korespondencji, że po drodze nie uległa ona zmianie. Aby i tę pewność uzyskać stosuje się prosty zabieg liczenia tak zwanego „skrótu”, lub inaczej „hasza”, „znacznika”, „sygnatury”, który stanowi integralną część podpisu elektronicznego. Ów skrót tworzą na przykład ostatnie litery akapitów i liczby znaków w każdym akapicie tak podpisywanego dokumentu elektronicznego. Informacje te są niemal unikalne dla różnych tekstów. Zatem Abacki podpisuje swój list, adresowany do Babackiego, dołączając obliczony (robi to automat)  „skrót” i następnie szyfruje podpis. Tym razem do tego celu wykorzystuje klucz prywatny (z innej pary kluczy, powiedzmy z pary kluczy B. Pamiętajmy, że do  szyfrowania całego listu zastosował publiczny klucz z pary kluczy A). W efekcie adresat – Babacki - otrzymuje zaszyfrowany list, do którego dołączony jest zaszyfrowany podpis/„skrót” Abackiego. Babacki odszyfrowuje list prywatnym kluczem A i odszyfrowuje podpis korzystając z publicznego klucza B. Korzystając z tej samej metody  co Abacki, oblicza jeszcze raz „skrót’ otrzymanego od Abackiego listu. Porównuje „skróty’ - odszyfrowany z obliczonym. Identyczność skrótów dowodzi, że list nie został po drodze zmieniony. Zwróćmy uwagę na zmianę funkcji kluczy asymetrycznych w podpisywaniu skrótu!

Zatem, dzięki szyfrowaniu mamy zapewnioną poufność korespondencji (nikt jej po drodze nie odczyta), dzięki certyfikatowi jej autentyczność (list wysłała osoba, która się pod nim podpisała), a dzięki podpisowi (skrótowi) jego integralność (list dotarł do nas w niezmienionej postaci).  Powodzenia!

Warszawa październik 2001

Włodzimierz Gogołek 

Certyfikaty 


Certyfikat jest ciągiem danych (wiadomością), który zawiera co najmniej nazwę lub identyfikator urzędu wydającego certyfikaty, identyfikator subskrybenta, jego klucz publiczny, okres ważności certyfikatu, numer seryjny certyfikatu i jest podpisany przez urząd CA Certum. 


CA Certum wydając certyfikat subskrybentowi potwierdza tożsamość subskrybenta oraz fakt, iż będący w jego posiadaniu klucz publiczny w rzeczywiści należy do niego. Dzięki temu strona ufająca, po otrzymaniu podpisanej wiadomości jest w stanie zidentyfikować właściciela certyfikatu, który podpis ten złożył oraz ewentualnie rozliczyć go z działań, które podjął lub do których się zobowiązał.





Źródło: http://www.certum.pl/pl/dokumentacja/pc/index.html





Usługi certyfikacyjne 


Certum w ramach swojej infrastruktury świadczy cztery podstawowe usługi: (1) rejestracja i wydanie certyfikatu, (2) odnowienie certyfikatu, (3) unieważnienie certyfikatu oraz (4) weryfikacja statusu certyfikatu. Pozostałe usługi: (5) oznaczanie wiarygodnym czasem (ang. Time Stamping Authority), (6) notariat elektroniczny (ang. Notary Authority), (7) skarbiec elektroniczny (ang. Electronic Vault), (8) kurier elektroniczny (ang. Delivery Authority) są usługami niezaprzeczalności, które mogą być świadczone niezależnie od CA Certum. 





Źródło: http://www.certum.pl/pl/dokumentacja/pc/index.html





Certyfikaty oferowane przez Powszechne Centrum Certyfikacji Certum: 


� HYPERLINK "http://www.certum.pl/pl/produkty/bezpieczna_poczta/index.html" \t "_top" �Certyfikaty dla bezpiecznej poczty� 


� HYPERLINK "http://www.certum.pl/pl/produkty/bezpieczna_poczta/index.html" \t "_top" �Certyfikaty dla PGP� 


� HYPERLINK "http://www.certum.pl/pl/produkty/serwery_www/index.html" \t "_top" �Certyfikaty dla serwera WWW� 


� HYPERLINK "http://www.certum.pl/pl/produkty/certyfikaty_serwerow/index.html" \t "_top" �Certyfikaty dla serwera SSL� 


� HYPERLINK "http://www.certum.pl/pl/produkty/oznaczenie_czasem/index.html" \t "_top" �Certyfikaty urzędu znacznika czasu (TSA)� 


� HYPERLINK "http://www.certum.pl/pl/produkty/oprogramowanie_dane/index.html" \t "_top" �Certyfikaty do podpisywania oprogramowania i danych� 


� HYPERLINK "http://www.certum.pl/pl/produkty/vpn/index.html" \t "_top" �Certyfikaty dla wirtualnych sieci prywatnych (VPN)� 


� HYPERLINK "http://www.certum.pl/pl/produkty/strong_internet/index.html" \t "_top" �Certyfikaty Strong Internet� 


� HYPERLINK "http://www.certum.pl/pl/produkty/wap/index.html" \t "_top" �Certyfikaty dla protokołu dostępu bezprzewodowego (WAP)� 


� HYPERLINK "http://www.certum.pl/pl/produkty/certyfikacja_wzajemna/index.html" \t "_top" �Certyfikaty dla certyfikacji wzajemnej (Cross certyfikacja)� 


� HYPERLINK "http://www.certum.pl/pl/produkty/edi/index.html" \t "_top" �Certyfikaty dla elektronicznej wymiany dokumentów (EDI)� 


� HYPERLINK "http://www.certum.pl/pl/produkty/efs/index.html" \t "_top" �Certyfikaty do Szyfrowania Danych� 


� HYPERLINK "http://www.certum.pl/pl/produkty/podpis/index.html" \t "_top" �Podpis Elektroniczny� 


� HYPERLINK "http://www.certum.pl/pl/produkty/ocsp/index.html" \t "_top" �Certyfikaty OCSP� 


� HYPERLINK "http://www.certum.pl/pl/produkty/klucze/index.html" \t "_top" �Klucze Publiczne Urzędu� 


� HYPERLINK "http://crl.certum.pl/index.html" \t "_top" �Listy CRL �








Przy pomocy superkomputera DES Craker, 56-bitowy klucz można złamać w ciągu 56 godzin. Wspólnymi siłami 100 tysięcy Internautów złamanie tego klucza trwało 22 godziny. Szacuje się, że obecnie 80 bitowy klucz zapewni wymagane bezpieczeństwo jeszcze przez 10 – 15 lat.





Źródło: Bezpieczna pajęczyna, Chip, 11/2000





podpis elektroniczny:





- „dane w postaci elektronicznej, które wraz z innymi danymi, do których zostały dołączone lub z którymi są logicznie powiązane,      służą do identyfikacji osoby składającej podpis elektroniczny....”


- „jest powiązany z danymi, do których został dołączony, w taki sposób, że jakakolwiek późniejsza zmiana tych danych jest rozpoznawalna....”





- „Dane w postaci elektronicznej opatrzone bezpiecznym podpisem elektronicznym  weryfikowanym przy pomocy ważnego kwalifikowanego certyfikatu są równoważne   pod względem skutków prawnych dokumentom opatrzonym podpisami własnoręcznymi,   chyba że przepisy odrębne stanowią inaczej.....”








Źródło: Ustawa o podpisie elektronicznym (z 18 września 2001 roku).








� Tekst sygnalizuje, w znacznym uproszczeniu, niektóre składowe procedur bezpiecznej wymiany informacji cyfrowej.





