Komercja w Sieci. Cz. 11
Bezpieczeństwo


Zważywszy na szybko rosnące biznesowe zastosowania Sieci, związane z przepływem pieniędzy i poufnych informacji nadzwyczajnej rangi nabiera bezpieczeństwo informacyjne  w Internecie. Obserwuje się ogromny wzrost zapotrzebowania na narzędzia i usługi w tym zakresie. Przewiduje się, iż związany z tym rynek wzrośnie do 2004 roku piętnastokrotnie. Wynika to z powszechnej potrzeby zabezpieczeń wartości intelektualnych firm, zabezpieczenia przed zniszczeniem informacji oraz ochrony informacji przesyłanych za pośrednictwem Internetu
.


Na problematykę bezpieczeństwa składa się wiele składowych, najczęściej wymieniane są w tym kontekście narzędzia związane z firewall’ami, kryptografią, ochroną antywirusową i kwestią wiarygodności dokonywanych elektronicznie transakcji. Ostatnio także w obszarze tym dostrzegana jest konieczność ochrony przed treściami niepożądanymi (pornografia, materiały nienawistne) przed SPAem oraz kwestią monitorowania i filtrowania przedmiotu zainteresowań pracowników w godzinach pracy
.


Szczególnego znaczenia nabrał problem podpisu elektronicznego – regulacji, która wydaje się stanowić epokowe wydarzenie w powszechnym wykorzystywaniu Internetu 

do zastosowań prywatnych i biznesowych.


Podpisana przez prezydenta USA w lipcu akt "s.761" stworzył niedostępne dotychczas warunki wykorzystywania elektronicznej łączności do zawierania wiążących umów, podpisywania kontraktów i poufnych listów. Idzie tu o podpis elektroniczny, który staje się w USA równoprawny z podpisem tradycyjnym. Technologia ta pozwoli oszczędzać miliardy dolarów oszczędzając czas operacji podpisywania kontraktów, nastąpi ograniczenie papierowych dokumentów – oszczędzając drzewa i miejsce magazynowe zajmowane przez tony ważnych umów podpisanych przez ważne osoby.


Podpis elektroniczny nie tylko gwarantuje autentyczność osoby wysyłającej informację, gwarantuje także integralność otrzymanej informacji – to, że nie została ona zmieniona na drodze od nadawcy do odbiorcy.

SPAMem nazywa się korespondencję elektroniczną, najczęściej  stanowiącą reklamę lub materiały promocyjne. SPAM  rozsyłany jest w dużych liczbach do osób i firm, które nie są zainteresowane otrzymywaniem tego typu listów. Często efektem jest przepełnianie kont poczty elektronicznej niechcianymi  listami ("spamem"). 





Szyfrowanie listów - klucz publiczny i prywatny


Na przykład zainteresowany bezpieczną korespondencją pan Abacki generuje (przy pomocy programu szyfrującego PGP) dwa unikalne klucze: klucz publiczny i klucz prywatny. Następnie Abacki nie szczędzi wysiłków aby jego klucz publiczny był powszechnie znany. Najczęściej umieszcza się go na ogólnodostępnej Stronie – swego rodzaju tablicy ogłoszeń (www.pl.pgp.net). Zainteresowani bezpieczną korespondencją z Abackim kodują swoje listy korzystając z łatwo dostępnego publicznego klucza Abackiego. Zakodowana w ten sposób korespondencja jest praktycznie niemożliwa do odczytania.  Monopol na jej odszyfrowanie ma wyłącznie pan Abacki  przy pomocy swojego prywatnego klucza. Zatem list może zaszyfrować każdy, ale odszyfrować tylko adresat.


(pisaliśmy nieco wiecej na ten temat w „Bezpieczeństwo Sieci – obrona. cz. II” Szkoła odcinek nr 11)





W przypadku podpisu elektronicznego mamy do czynienia z bardzo podobną procedurą do stosowanej podczas szyfrowania (wykorzystując odpowiedni klucz szyfrujący) poufnych informacji (tych które przechowujemy na nośnikach informacji cyfrowej lub przesyłamy po publicznych łączach). W podpisie elektronicznym mamy sytuację odwrotną – klucz prywatny służy do kodowania podpisu, a klucz publiczny do jego odczytania. Innymi słowy Abacki chcąc uwiarygodnić swój list podpisuje go elektronicznie. Najpierw odpowiedni program oblicza unikalną wartość funkcji (skrót, hash) zależną od wielkości listu i wykorzystanych tam znaków.  Zatem wartość tej funkcji, po jakiejkolwiek zmianie treści listu, ulegnie zmianie. Następnie wartość hash’a jest szyfrowana przy pomocy unikalnego klucza prywatnego (stosowanego przez Abackiego do szyfrowania swojego podpisu). Tak zaszyfrowany podpis wraz z listem i kluczem publicznym Abackiego dociera do odbiorcy – do Pana Babackiego. Babacki stosuje klucz publiczny podpisu Abackiego i odszyfrowuje podpis – hash, Pana Abackiego. Jednocześnie Babacki uruchamia identyczną funkcję (do wykorzystanej przez Abackiego) do samodzielnego policzenia wartości hash’a. Jeśli wartości obu hash’y (otrzymany i samodzielnie wyliczony) są identyczne oznacza to, że list faktycznie przyszedł od Abackiego i po drodze nie uległ zmianie. 


	W całej tej procedurze jest jednak bardzo słaby punkt – przesłany przez Abackiego klucz publiczny do dekodowania jego podpisu mógł przecież wysłać ktokolwiek – po drugiej stronie Sieci może siedzieć nawet rasowy mieszaniec - Azorek lub inny złoczyńca i Babacki nie będzie o tym wiedział. Powstał zatem problem uwiarygodniania faktu, że istotnie załączony klucz jest kluczem Abackiego. Operacją tą zajmują się tak zwane urzędy certyfikacji CA (Certification Authority). CA używa swojego klucza prywatnego (to już trzecia para kluczy!) do podpisania klucza publicznego firmy lub osoby fizycznej. Certyfikat zawiera informacje o posiadaczu klucza publicznego (imię, nazwisko), numer seryjny certyfikatu, datę i czas do kiedy certyfikat jest ważny i wiele innych danych identyfikacyjnych (http://www.xerox.com.pl/Xzine/xzfiles/epodpis.htm ).  Ważność certyfikatu można zmienić w każdej chwili, np. po zmianie osoby podpisującej ważne dokumenty. Zatem gwarancją wiarygodności podpisu jest strona trzecia – CA. 


Wydaje się, że w znacznej części wątpliwości co do wiarygodności CA rozwiać powinien wspomniany wcześniej akt "S.761", który uznał zasygnalizowane procedury za wystarczające by zastąpić tradycyjny podpis człowieka.














� IDC Report Defines New Content Security Market; Business concerns for e-mail and Web content security expected to drive market growth by 1,400% over the next four years, My News Page, 11.07.2000 r.


� Więcej na temat obrony przed "spamem" w: �HYPERLINK "http://www.pitneybowes.co.uk/news/article.asp?article=103"��http://www.pitneybowes.co.uk/news/article.asp?article=103�> za NUA 03.07.2000 r.





