Szkoła Internetu – Aktualności cz. 27 (1?)


Przez ostatnie pół roku w ramach 26 odcinków „Szkoły Internetu” przedstawione zostały podstawy sposobów korzystania z Sieci (Internetu, WWW, Web’a), jej zasoby i problemy. Zasygnalizowaliśmy wymagania dotyczące sprzętu niezbędnego do korzystania z Sieci w domu i w firmie. Zwróciliśmy uwagę na usługi (poczta elektroniczna) i formy multimedialnej informacji funkcjonujące w Internecie.  Sporo miejsca poświęcono problemom biznesu w Sieci, jej bezpieczeństwu (z punktu widzenia biznesu i najmłodszych użytkowników Internetu - dzieci) oraz umiejętności wyszukiwania informacji (szperacze i agenci). Przedmiotem „Szkoły” była także wszechobecna reklama oraz skuteczne zbliżanie się komercji do domów –  zdalne banki, giełdy i sklepy, także nad Wisłą. Dokonaliśmy również przeglądu aktualnego obrazu (danych statystycznych) WWW na świecie. Praktyczne rady sprawnych „wędrówek” po Sieci zakończyły ogólną prezentację podstawowej wiedzy dotyczącej Internetu, WWW. 

Należy jednak pamiętać, iż Internet wraz z informatyką jest jednym z najbardziej zmiennym  przedmiotów nauczania. Jeszcze niedawno twierdzono, iż życie Informatyki (w tym Internetu) jest tak intensywne jak życie psa – biegnie siedem razy szybciej od ludzkiego. Obecnie porównanie to utraciło swoją aktualność, okazuje się bowiem, że szybkość ta jest znacznie większa, przysparzając sporo kłopotów nauczycielom, którzy bez przerwy muszą aktualizować swoją wiedzę i treści nauczania. Parametry związane z powszechnie stosowaną teleinformatyką zmieniają się co najmniej raz w roku.  Szczęśliwie ogólne zasady funkcjonowania Informatyki i Internetu w domu czy w firmie są bardziej stabilne. Niemniej pojawiają się nowe problemy, zjawiska, zdarzenia, szczególnie związane z zarabianiem pieniędzy w Sieci, które w sposób znaczący wpływają na zmianę sposobu poprawnego korzystania z nowoczesnych narzędzi gromadzenia, transmisji i przetwarzania informacji. Stanowi to o intencji Redakcji i autora, kontynuowania „Szkoły Internetu” mając na uwadze już nie zajmowanie się podstawami korzystania z owych narzędzi, a prezentacją nowości, które będą stanowiły uzupełnienie, ilustrację, nowych elementów wiedzy, które dotychczas tworzyły przedmiot „Szkoły”.

Współcześnie biznes, operacje finansowe, są podstawowym obszarem zastosowań Internetu. Obejmuje to między innymi zdalne operacje giełdowe dokonywane przez Internet, bezpośrednią sprzedaż towarów i usług firmom i osobom prywatnym. Związany jest z tym przepływ (za pośrednictwem Internetu) miliardów. Szacuje się, że wartość owych transakcji osiągnie na początku przyszłego wieku zawrotną wielkość jednego biliona USD. Stanowią o tym powszechnie znane przymioty Internetu, jako praktycznie uznanego medium globalnej komercji, a także niemalże bezpłatnej komunikacji. W ślad za pieniędzmi do wirtualnego świata Internetu podążają także przestępcy. Ich sposoby działania przybierają również nowe formy, czasami wyprzedzając istniejące regulacje prawne. Ma to miejsce na przykład na giełdach, gdzie gracze prowokowani są wyrafinowaną elektroniczną korespondencją do absolutnie nieuzasadnionych merytorycznie operacji na giełdzie. Celem nadawców owej korespondencji jest „pump and dump”, co w wolnym tłumaczeniu oznacza „pompuj” (wprowadzaj w błąd) drobnych inwestorów, by po spowodowaniu odpowiednich zmian cen na giełdzie uzyskiwać krociowe spekulacyjne zyski. Praktycznie rzecz polega na masowym rozsyłaniu do giełdowych graczy w całym kraju fałszywych informacji zachęcających do kupowania nic nie wartych akcji, potem następuje „wywrotka” (dump).

Oczywiście nadal mamy do czynienia z tradycyjnymi przestępstwami, ale już w nowej formie. Jednym z najbardziej znanych tego typu przestępców jest Kevin D. Mitnick o którym ostatnio (marzec 1999) przypomniano sobie w związku z zabiegami jakie poczyniono w celu jego wcześniejszego zwolnienia z więzienia. 35-cio letni Mitnick wsławił się tym, że już jako nastolatek włamywał się do komputerów i kradł oprogramowanie warte miliony dolarów. Na jego wyrok złożyły się także kradzieże haseł i nieuprawnione używanie telefonów komórkowych. Telefony te wykorzystywał do połączeń komputerowych, które nie mogły być identyfikowane przez pokrzywdzonych właścicieli komputerów – ofiar Mytnicka. Wsadzono go do więzienia w 1995 roku po tym jak się włamał do domowego komputera eksperta znanej firmy informatycznej (San Diegi Supercomputer Center).

Interesujący jest wyrok jaki otrzymał Mitnick, który obejmuje nawet okres po jego  wyjściu z więzienia. Mitnick nie może korzystać z komputerów i telefonów komórkowych przez trzy lata bez zgody jego opiekuna sądowego.

Jako nastolatek Mitnick zwrócił na siebie uwagę włamaniem do komputera Dowództwa Amerykańskich Sił Powietrznych.

Opisane zdarzenia stanowią znaczący przykład w kwestii walki z przestępstwami sieciowymi, tym bardziej, że Mitnick ma wielu sympatyków, którzy podkreślają całkowitą materialną bezinteresowność  młodego przestępcy. Na uwagę zasługuje także fakt, iż postać Mitnick’a ma raczej znaczenie symboliczne – z zawodowego punktu widzenia popełniane przez niego przestępstwa nie zasługują na większą uwagę. Stosowane przez niego techniki były bowiem przeciętne, ów bohater wyróżniał się przede wszystkim agresywnością. Eksperci twierdzą, że tacy młodzi ludzie nie stanowią istotnego zagrożenia dla elektronicznej komercji w Internecie, większe kłopoty mogą sprawić władze innych krajów i konkurencja.

Jeśli idzie o władze innych krajów, idzie tu przede wszystkim o różnice w uznawaniu i kwalifikacji przestępstw. Gdzie powinien być karany bowiem haker włamujący się ze swojego komputera w Słupcy do banku w Singapurze? Jak osądzić nadawcę poczty (tysiące listów) blokującej serwery i ograniczającej sprawność komputerów obsługujących milionowe transakcje giełdowe. Nadal pozostaje otwarty problem wykorzystania Sieci przez terrorystów, pedofilów i handlarzy narkotyków. Jak pogodzić regulacje prawne (narkotyki) wspomnianego Singapuru i paru krajów europejskich gdzie „łagodne” narkotyki można kupić w kiosku? 

Czas niezbędny do stworzenia i praktycznego zastosowania skutecznej obrony w cyberprzestrzeni jest znacznie dłuższy od czasu niezbędnego do opracowania odpowiednich narzędzi do złamania.








