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Wstęp

Internet XE "Internet"  wkracza w coraz to nowe obszary naszego życia. Nikt już nie kwestionuje uniwersalności tej Sieci globalnej
. Umożliwia ona powszechną komunikację, niezależnie od odległości. Informacje przesyłane są z jednego kontynentu na drugi w ciągu sekund, a nawet milisekund. Zwiększa się niezawodność i bezpieczeństwo Sieci. Prędkości przesyłania danych na zwykłych liniach telefonicznych nierzadko przewyższają przepustowość systemów, których zakup, jeszcze do nie dawna, był poza możliwościami finansowymi przeciętnego użytkownika Sieci.

Życie w dzisiejszym świecie, również i w Polsce, jest coraz szybsze, wymagające od instytucji publicznych szybkiego (niemal natychmiastowego) udostępniania wyróżnionych urzędowych zasobów informacyjnych. Internet XE "Internet"  daje taką możliwość. Powstały już banki internetowe, w których transakcje przeprowadzane są wyłącznie drogą elektroniczną. Firmy ubezpieczeniowe także zwracają się w tym kierunku. Internetowa obsługa ubezpieczeń ma szansę by zrewolucjonizować sposób zawierania umów ubezpieczeniowych. Już niedługo w dorosłe życie wejdzie pokolenie „oswojone” z Internetem, przyzwyczajone do nowych technologii informacyjnych (IT XE "IT" )
. Stanowi to o szybkim wzrastaniu liczby osób korzystających z narzędzi IT.

Rysunek 1: Strona główna modelu internetowej obsługi ubezpieczeń
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Aby sprostać wyzwaniom praktycznego wykorzystania technologii informacyjnych, potrzebny jest sprawny system obsługi, oprogramowanie i technologie. 

W pracy przedstawiono zarys przykładowego, własnego modelu takiego systemu. Tłem do prezentacji systemu jest objaśnienie podstaw z zakresu działaniu Sieci i  oprogramowania oraz analiza istniejących rozwiązań.

Dokonano także obserwacji dotychczasowej internetowej działalności polskich firm ubezpieczeniowych w świetle zastosowanych rozwiązań technicznych. Przedstawiono wnioski dotyczące powszechności tejże działalności oraz zasygnalizowano również stosunek prawa polskiego do zdalnych usług dostępnych w Sieci, z wyróżnieniem działalności ubezpieczeniowej. Omówione zostały także najnowsze akty prawne ochrony danych personalnych i dotyczące podpisu elektronicznego.

W pracy przedstawiono także operacje wykonywane przez model podczas działania.  

1. Ubezpieczenia na życie XE "Ubezpieczenia na życie"  w Internecie 
W tym rozdziale zostały przedstawione akty prawne odnoszące się do działalności firm ubezpieczeniowych, ze szczególnym zwróceniem uwagi na działalność w Sieci ogólnoświatowej. Nakreślona została także dotychczasowa działalność internetowa polskich firm ubezpieczeniowych na tle świata. Na podstawie tychże danych zostały wyciągnięte wnioski  i zostanie dokonana ocena ze zwróceniem uwagi na możliwości rozwoju IT XE "IT"  w powiązaniu z działalnością ubezpieczeniową.

1.1. Podstawy prawne działania instytucji ubezpieczeniowych w Internecie

Jako że Internet XE "Internet"  wkroczył w tę dziedzinę usług dopiero niedawno, ewolucja prawodawstwa ubezpieczeniowego dopiero się rozpoczęła, co sprawia, że dla dotychczasowej działalności stosowane są interpretacje i orzeczenia na podstawie dotychczasowego prawa. Są jednakże czynione kroki w celu prawnych regulacji usług internetowych, jak Ustawa o Podpisie Elektronicznym z 18 września 2001 roku. 

Aby jednak można było przedstawić stosunek ustawodawców do internetowej działalności ubezpieczeniowej, jako pierwszy zostanie scharakteryzowany, dotyczący tradycyjnych metod ubezpieczeniowych, podstawowy akt prawny - Ustawa o Działalności Ubezpieczeniowej z dnia 28 lipca 1990, wielokrotnie nowelizowana. Reguluje ona wszystkie aspekty działalności ubezpieczeniowej, a także wprowadza podział ubezpieczeń. Ubezpieczenia na życie XE "Ubezpieczenia na życie"  według ustawy nazwane zostały „działem I” ubezpieczeń i dzielą się na:

a) Ubezpieczenia na życie XE "Ubezpieczenia na życie" ,

b) Ubezpieczenia na życie XE "Ubezpieczenia na życie"  z Funduszem Inwestycyjnym,

c) Ubezpieczenia posagowe i zaopatrzenia dzieci,

d) Ubezpieczenia rentowe,

e) Ubezpieczenia wypadkowe i chorobowe, jeżeli są dodatkowymi ubezpieczeniami dla powyższych
.

Trzeba tutaj zaznaczyć, że prawodawstwo nie określa samych reguł funkcjonowania ubezpieczeń jako produktów, lecz warunki i zasady funkcjonowania firm ubezpieczeniowych. Te z kolei mają prawo same regulować umowy zawierane z klientami, w postaci Ogólnych Warunków Ubezpieczeń XE "Ubezpieczenia na życie:Ogólne Warunki Ubezpieczenia" \t "Patrz OWU"  (OWU XE "Ubezpieczenia na życie:OWU" ).

Ubezpieczenie na życie jest umową między zakładem ubezpieczeń, a klientem o wzajemnym świadczeniu pieniężnym celem kompensaty przez firmę ubezpieczeniową, do określonej kwoty (suma ubezpieczenia), strat powstałych na skutek utraty życia, bądź dożycia określonego wieku (przedmiot ubezpieczenia), zwłaszcza emerytalnego, przez osobę ubezpieczoną (podmiot ubezpieczenia, ubezpieczony). Klient godzi się płacić za to okresowe świadczenie pieniężne na rzecz firmy ubezpieczeniowej (ubezpieczyciela) w formie składki.

W umowie ubezpieczenia mogą także występować następujące strony:

a) ubezpieczający – nie zawsze jest tożsamy z „ubezpieczonym”, jest to osoba, która zawiera umowę ubezpieczenia i płaci składki,

b) uposażony (lub uprawniony) – osoba, która jest uprawniona do otrzymania świadczenia.

Składka w ubezpieczeniu jest obliczana z uwzględnieniem ryzyka zgonu osoby ubezpieczonej: im ona jest starsza, tym ryzyko i, co za tym idzie, składka będzie wyższa. Uwzględniane w niej są także wszelkie uszczerbki na zdrowiu osoby ubezpieczanej takie jak choroby przewlekłe i dziedziczne, palenie papierosów oraz picie alkoholu
. 

1.2. Firmy ubezpieczeniowe jako instytucje publicznego zaufania w Internecie

Złotą regułą ubezpieczeń (zwłaszcza ubezpieczeń na życie) jest reguła działania w dobrej wierze. Oznacza ona, że zarówno klient jak i firma ubezpieczeniowa są zobowiązane do rzetelnego dostarczenia informacji o sobie nawzajem bez przemilczania niekorzystnych faktów. W ubezpieczeniach na życie jest to:

a) dla klienta firmy ubezpieczeniowej, zakres pokrycia ryzyka i wyłączenie zakładu z odpowiedzialności za ryzyko,

b) dla firmy ubezpieczeniowej, uczciwe informacje o stanie zdrowia klienta, potwierdzone przez biegłego lekarza.

W przypadku „klasycznej” działalności ubezpieczeniowej - tj. zinstytucjonalizowanego kontaktu z klientem, uwierzytelnienie takich informacji wydaje się być łatwiejsze - właśnie przez osobisty kontakt między pracownikiem firmy a osobą zainteresowaną nabyciem polisy ubezpieczeniowej. W przypadku działalności internetowej zachodzi potrzeba dodatkowej ochrony zarówno firm jak i ich klientów przed nieuczciwością, a także oszustwem jednej ze stron.

Można spotkać się z kilkoma sposobami zabezpieczania się firm ubezpieczeniowych przed nieuczciwością ich potencjalnych klientów: mogą one stosować ograniczenia lub/ i uproszczenia usług ubezpieczeniowych, tak jak na przykład ograniczenia sumy ubezpieczenia lub/ oraz okresu trwania ubezpieczenia, karencja odpowiedzialności  itd. Najlepszym jednak zabezpieczeniem jest jednak zawsze osobisty kontakt pracownika z klientem, na przykład badanie lekarskie. Można oczywiście i tego uniknąć, prosząc klienta o dostarczenie (np. wysłanie pocztą) wyników badań.

Innym aspektem działalności internetowej instytucji zaufania publicznego jest transfer, przechowywanie, dostęp i modyfikowanie danych przez zainteresowanych, z jednoczesną ochroną tych danych przed dostępem osób do tego niepowołanych. Internet XE "Internet"  stał się miejscem bardzo wyrafinowanych przestępstw i dużo użytkowników tej Sieci ma zamiar wykorzystania obecności innych do celów niezgodnych z obowiązującym prawem (nie tylko międzynarodowym, ale również powszechnie obowiązującymi normami etycznymi)
. Dlatego też potrzebna jest wiedza z zakresu działania narzędzi ochrony danych, procedur uwierzytelniania użytkowników oraz szyfrowania przesyłanych informacji, jak również znajomość ustawodawstwa, tak jak Ustawy o Ochronie Danych Osobowych z dnia 29 października 1997. Ustawa reguluje zasady gromadzenia, a zwłaszcza przetwarzania danych osobowych.

Artykuł 38. tej ustawy mówi, że: „Administrator danych przetwarzanych w systemie informatycznym jest obowiązany zapewnić kontrolę nad tym, jakie dane osobowe, kiedy i przez kogo zostały do zbioru wprowadzone oraz komu są przekazywane, zwłaszcza gdy przekazuje się je za pomocą urządzeń teletransmisji danych.” Ostatnią zwłaszcza informację można interpretować w ten sposób, że obowiązek zapewnienia bezpieczeństwa przekazu spoczywa na osobach zarządzających systemami internetowych usług ubezpieczeniowych. One więc muszą, projektując (lub zamawiając) takie systemy, uwzględnić wszelkie potencjalne luki w bezpieczeństwie.

Wiąże się to też z wzajemnym uwierzytelnianiem firmy ubezpieczeniowej i jej klientów w czasie wzajemnego kontaktu, czy to w korespondencji elektronicznej czy też w późniejszym kontakcie z agentami. Trzeba przewidywać także wiedzę potencjalnych klientów o aplikacjach i narzędziach korzystania z Internetu, takich jak programy do szyfrowania, które mogą, w związku z prawnym uregulowaniem użycia Podpisu Elektronicznego jako środka uwierzytelniającego, już nie długo upowszechnić się w Polsce. 

1.3. Polityka Internetowa firm ubezpieczeniowych w Polsce

Poniżej przedstawiona analiza polityki ubezpieczeniowej firm oparta została na danych uzyskanych z Sieci – głównie Stron firm ubezpieczeniowych
. Z uzyskanych informacji wynika, że na trzydzieści pięć, tylko sześć firm nie posiada witryn internetowych
. Są to jednak firmy małe, nowopowstałe, lub także (jak Universum Życie- dawniej Daewoo Życie) zrzeszone z dużymi koncernami dla uatrakcyjnienia ich produktów (jak tu: sprzedaży samochodów). Jednakże i tutaj są wyjątki: Fiat Życie oraz, bardzo mało znane, Towarzystwo Ubezpieczeń Wzajemnych Samopomoc Życie. 

Rysunek 2: ERGO Hestia
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Z obecnych w Sieci firm ubezpieczeniowych, tylko jedno towarzystwo ubezpieczeń na życie zdecydowało się na zawieranie ubezpieczeń na życie przez Internet XE "Internet" . Jest to Warta-Vita S.A
. Internetowe ubezpieczenia tej firmy są jednak uproszczone w stosunku do ich tradycyjnych odpowiedników. Witryną, na której można zawierać ubezpieczenia jest także Strona towarzystwa ERGO Hestia, ale są to ubezpieczenia majątkowe, NW i OC - brak innych ubezpieczeń (w tym, jak się zdaje, ubezpieczeń na życie) jest usprawiedliwiany tym, że „nie wszystkie produkty ubezpieczeniowe mogą być z przyczyn techniczno prawnych sprzedawane przez Internet”, proponując kontakt z agentem. Także i Zurich umożliwia na swojej Stronie ubezpieczenie mieszkań i domów przez Internet, oraz ubezpieczenie od następstw nieszczęśliwych wypadków za granicą.

Można wywnioskować, że większość firm prowadzi Witryny XE "WWW:Witryny"  WWW jedynie w celu przedstawienia, promocji, a także bardziej szczegółowych informacji o swoich produktach. Na Witrynie Commercial Union, umieszczone są także materiały do wykorzystania w artykułach prasowych. Firmy takie jak Hestia Życie (na Stronach), Polisa Życie (w formacie PDF) udostępniają Ogólne Warunki Ubezpieczeń, a Compensa Życie i Garda Life warunki do spełnienia przy wniosku o ubezpieczenie. 

Strony XE "WWW:Strony"  Amplico Life, Nationale Nederlanden, Generali  a także (w mniejszym stopniu) Zurich są szczególnie nastawione działania marketingowe, prezentując udział w rynku, różnorakie, „krzyczące” wykresy, nagrody itp.

Dużo firm umieszcza na swoich Witrynach tzw. kalkulatory składek. W przypadku Hestii, kalkulator ma jednakże zastosowanie tylko do wybranych (sześciu) typów ubezpieczeń. Na Witrynie FinLife natomiast, kalkulator ma zastosowanie do ubezpieczenia zaopatrzenia dzieci. W przypadku towarzystwa Gerling Polska Życie kalkulator okazuje się być „we przygotowaniu”, a na Witrynie Fiata Życie, odnośnik do kalkulatora błędnie prowadzi do słownika pojęć ubezpieczeniowych. Innym udogodnieniem dla klientów mogą być, wprowadzone przez Compensę Życie i Skandię, symulacje trwania ubezpieczenia.

Rysunek 3: Wirtualni agenci- Warta-Vita
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Spotyka się także dużą innowacyjność ze strony projektantów Witryn, a nie raz także firm marketingowych. Nationale Nederlanden, na przykład, oferuje możliwość personalizacji wyświetlanej Strony XE "WWW:Strony"  przez dodawanie i odejmowanie informacji wyświetlanych na Stronie a także powiadomienie pocztą elektroniczną o zmianach na Witrynie. Innym novum są „wirtualni agenci” towarzystwa Warta-Vita (rys. 3). Hestia oferuje także, w bezpiecznym, szyfrowanym połączeniu, kontakt z agentem (innym przykładem, już nie tak rozbudowanej formy, jest Strona Gerlinga), oraz zgłoszenie szkody, także w ubezpieczeniach na życie. Prumerica oferuje na swojej Stronie możliwość umówienia się na wizytę z agentem firmy. Innym ciekawym rozwiązaniem jest poradnik ubezpieczeniowy, stworzony przez Vienna Life.
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Winterthur preferuje marketing, promując swoje produkty z użyciem „tapet”, „wygaszaczy ekranu”, firmowej muzyki oraz gry. Podobną taktykę stosuje PZU Życie, otwierając swą Witrynę piosenką w wykonaniu Ryszarda Rynkowskiego. Niestety, prezentacja (technologia FLASH XE "FLASH" ) nie jest zoptymalizowana, co rzutuje na jej duży rozmiar i fakt, że podczas szybkiego przeglądania, może spowodować „zawieszenie” przeglądarki XE "WWW:Przeglądarki" . Poza tym, daje o sobie znać powolność łączy firmy, co powoduje, że ładuje się ona bardzo powoli, a czasem nawet uniemożliwia załadowanie Witryny XE "WWW:Witryny" .

Rysunek 4: Warta-Vita: dużo, lecz ładnie

Rysunek 5: Skandia, ascetycznie elegancko

Rysunek 6: Wüstenrot, skromnie ale miło
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Witryny różnią się znacząco wystrojem i szatą graficzną, choć ogólnie dominuje w nich DHTML, JavaScript XE "JavaScript"  (w formie wysuwanych menu, rozwijających się tekstów, klawiszy itp.) oraz prezentacje wykonane w technologii FLASH XE "FLASH" . Można spotkać Witryny XE "WWW:Witryny"  pełne obrazków, kolorów i efektów specjalnych (jak Nationale Nederlanden, Hestia i Warta-Vita), oraz skromne, lecz elegancko ascetyczne (jak Skandia, z dominacją kolorów białego, szarego oraz niebieskiego, oraz Wüstenrot, gdzie oferta jest przedstawiona w formie prezentacji – pokazu slajdów). W przypadku tej ostatniej, pewnym problemem może być mały rozmiar użytej czcionki.

Zdarzają się Witryny XE "WWW:Witryny"  zdające się być zupełnym nieporozumieniem. Najbardziej wyrazistym przykładem jest francuski Prevoir-Vie, który odsyła do Strony XE "WWW:Strony"  firmowej we Francji i w języku francuskim. Innym przykładem może być Strona Polisy Życie, w dziwnym, nieprzyjemnym szaro-zielonym kolorze. Równie negatywne wrażenie, tworzonej w pośpiechu, sprawia Witryna Polonii Życie. 

Małe niedopatrzenie znalazło się także na Stronach Witryny XE "WWW:Witryny"  Sampo, gdzie litery polskie kodowane są z użyciem standardu Windows XE "Windows"  1250 (Central European), podczas gdy obowiązującym standardem tworzenia Witryn jest ISO8859-2 – co owocuje wyświetlaniem „krzaczków” i potrzebą ręcznej zmiany formatu kodowania tekstu w przeglądarce. 

Można spekulować, że mało kto we władzach powyższych towarzystw ogląda ich Witryny XE "WWW:Witryny" . Co więcej, można wnioskować, że wejście takich towarzystw do Internetu (w Polsce) podyktowane było raczej chęcią pójścia z duchem czasu, modą i sprostaniem konkurencji, niż było przemyślanym krokiem strategicznym.

2. Technologie stosowane przy konstrukcji systemów

W tym rozdziale zostały zaprezentowane, niezbędne do tworzenia systemów internetowej obsługi i zarządzania polisami w ubezpieczeniach na życie, narzędzia, które zostały wykorzystane we własnym modelu. 

Założeniem tego przedstawienia był opis, stosowanych w modelu, technologii i terminologii oraz ważniejszych pojęć z dziedziny Internetu, baz danych i projektowania Witryn internetowych. 

2.1. Serwery WWW XE "WWW:Serwery" \r "serwery" Błąd! Nie zdefiniowano zakładki.

Usługa WWW XE "WWW"  (World Wide Web XE "World Wide Web" \t "Patrz WWW" - Globalna Pajęczyna) jest bezsprzecznie najpopularniejszą w Internecie. Umożliwia ona, przy użyciu programu zwanego przeglądarką (ang.: browser), oglądanie Witryn internetowych (ang.: web pages) zwanych potocznie Stronami WWW, tj. sformatowanych dokumentów zawierających tekst, grafikę oraz interaktywne prezentacje lub formularze. Przez usługę (ang.: service) rozumie się tu dostarczanie danych klientowi (w tym przypadku: przeglądarce) przez serwer z użyciem odpowiedniego protokołu. Serwer jest tu rozumiany jako urządzenie - komputer, lub jako program komputerowy - w środowisku informatycznym nazywany demonem (ang.: daemon). Protokół to szereg sformalizowanych poleceń (ang.: commands, także requests) oraz zasad przesyłania danych od klienta do serwera i odwrotnie.

W usłudze WWW XE "WWW"  wykorzystywany jest protokół HTTP XE "HTTP"  (HyperText Transfer Protocol XE "HyperText Transfer Protocol" \t "Patrz HTTP" ). Mimo, iż był w użyciu już od początków lat dziewięćdziesiątych, jednakże w pełni, w wersji 1.0, został opisany w maju 1996 w dokumencie RFC1945. Wersja 1.1 (zastosowana powszechnie pod koniec lat dziewięćdziesiątych) opisana jest w RFC2068 ze stycznia 1997. RFC (Request For Comments) jest to forma dokumentacji przeznaczonej do elektronicznej dystrybucji (w formie zwykłego pliku tekstowego) wśród specjalistów w dziedzinie Sieci. Stanowi szczegółowy opis przedstawionego tematu z założeniem propozycji tychże specjalistów celem jego rozszerzenia lub poprawek.

Zadaniem serwera WWW XE "WWW"  jest umożliwienie transferu, lub inaczej - transportu zawartości Witryny. Jednakże, by omówić zasadę działania serwera, trzeba wyjaśnić sposób funkcjonowania sieci komputerowych, w tym Internetu. Każdy komputer, który jest podłączony do Sieci musi posiadać swój adres IP XE "IP" , cztero liczbowy „numer identyfikacyjny” komputera i (opcjonalnie) domenę DNS XE "DNS" . Domeny zostały stworzone by ułatwić korzystanie z niepowstrzymanie rosnącej Sieci, dla której użytkowników byłoby niemożliwe zapamiętanie tylko adresów IP. Komputery wyszukując i łącząc się ze sobą, używają przede wszystkim domen. DNS (Domain Name Service/System XE "Domain Name Service/System" \t "Patrz DNS" ) jest następną usługą, systemem komputerów z zapisanymi w pamięci przyporządkowaniami domen do adresów IP
. System działa kaskadowo: gdy serwer DNS nie ma zarejestrowanej domeny, przekazuje zapytanie do innych serwerów. Tak więc, gdy na przykład komputer pod adresem client.domain.com (z adresem IP np. 207.196.0.2) łączy się z komputerem klient.domena XE "DNS:domena" .waw.pl, przesyła zapytanie do swojego najbliższego serwera DNS (użytkownik może wybierać taki serwer podczas konfiguracji połączenia internetowego). Ten przesyła zapytanie do serwera DNS domen najwyższego poziomu (ang.: Top Level Domain) .pl (takim jest bilbo.nask.org.pl), a ten z kolei przesyła zapytanie do serwera domen .waw.pl (tutaj jest to serwer DNS domen regionalnych sieci WARMAN)
. Jeżeli domena XE "DNS:domena" .waw.pl znajduje się w jego rejestrze, zapytanie przesyłane jest do serwera domena XE "DNS:domena" .waw.pl, a gdy ten znajdzie w swoim rejestrze pod-domeny (hosta) klient (w dalszej części tego wywodu pokażemy, że nie musi być to komputer), to on prześle odpowiedź
. By wyróżnić usługi sieciowe, a także umożliwić jednoczesne działanie wielu aplikacji używa się także portów (ang.: ports, sockets). Standardowym portem, który jest używany przez protokół HTTP XE "HTTP" , jest port XE "Internet:port"  80. Przyjęło się więc mówienie, że „serwer słucha” (ang.: server listens on) żądań na porcie 80. Można oczywiście skonfigurować serwer by oczekiwał żądań na innym porcie (a nawet wielu portach jednocześnie). 

Poniżej znajduje się faktyczny zapis dziennika zdarzeń rejestrowanego przez aktywny serwer, czyli tego, co dzieje się gdy, klient- przeglądarka wysyła do niego zapytanie.

Tabela 1: Zapis dziennika zdarzeń serwera Apache XE "WWW:Serwery:Apache" 
127.0.0.1 - - [18/Feb/2001:12:21:17 -0800] "GET http://localhost XE "localhost" / HTTP XE "HTTP" /1.0" 304 -

127.0.0.1 - - [18/Feb/2001:12:21:17 -0800] "GET /pictures/logo.gif HTTP XE "HTTP" /1.0" 304 -

127.0.0.1 - - [18/Feb/2001:12:21:18 -0800] "GET /pictures/tables/red_tl.gif HTTP XE "HTTP" /1.0" 304 –127.0.0.1 - - [08/Jun/2001:16:09:46 +0200] "GET /rambo/ HTTP/1.1" 304 -

Pierwszy ciąg liczb jest adresem IP XE "IP"  lub domeną klienta, który z serwerem się łączy, w tym przypadku jest to 127.0.0.1 tj. localhost XE "localhost" , ten sam komputer, na którym jest uruchomiony serwer WWW XE "WWW" . Data może być używana w celach statystycznych- jest ona dołączana do dzienników dostępu tworzonych przez serwer, lub do porównania aktualności dokumentów z pamięci podręcznej (ang.: cache) przeglądarki XE "WWW:Przeglądarki"  do tych na serwerze.

Po połączeniu, klient przesyła polecenie HTTP XE "HTTP" /1.x GET <URL XE "URL" >. URL- Uniform Resource Locator XE "Uniform Resource Locator" \t "Patrz URL"  (-ion), jest to „adres WWW XE "WWW" ”, to co wpisujemy do przeglądarki XE "WWW:Przeglądarki"  gdy chcemy połączyć się z Witryną. Bardziej poprawną tego nazwą jest jednakże URI XE "URI"  (Uniform Resource Identifier XE "Uniform Resource Identifier" \t "Patrz URI" )
. Może on być pełnym adresem Strony XE "WWW:Strony"  rozpoczynającym się od „http://”:

GET http://localhost XE "localhost" ,

może także być relatywną ścieżką XE "Ścieżka"  (ang.: path) do pliku:

GET /pictures/logo.gif.

Serwer jest zaprogramowany by, gdy w żądaniu (ang.: request) podana jest tylko nazwa katalogu, szuka on w nim pliku on nazwie (w zależności od konfiguracji) index.htm, index.html lub (jak oprogramowanie firmy Microsoft XE "Microsoft" ) default.htm, default.html. Jeżeli nie znajdzie takich plików, program może być skonfigurowany by wysłać wygenerowany dokument wyświetlający zawartość katalogu, lub zwrócić kod błędu XE "HTTP:kod błędu" . W przypadku relatywnego położenia pliku, serwer będzie analizował poprzednie żądania by znaleźć możliwą pełną ścieżkę. Można to porównać do zmiany katalogu systemową komendą CD i kopiowania plików bez podawania do nich pełnej ścieżki. Niektóre serwery (takie jak dalej opisany Apache XE "WWW:Serwery:Apache" ) posiadają właściwość wyszukiwania i poprawiania dostarczonych przez klienta URI XE "URI" . Tak wiec kiedy plik o określonej nazwie nie istniałby, serwer może szukać pliku o najbardziej podobnej nazwie i wysłać go z poprawną ścieżką XE "Ścieżka"  dostępu. 

Istnieje też potrzeba identyfikowania typu przesyłanego pliku. Posłużono się w tym celu MIME XE "MIME"  (Multipurpose Internet Mail Extensions XE "Multipurpose Internet Mail Extensions" \t "Patrz MIME" ) stosowanym przy przesyłaniu Poczty Elektronicznej (E-Mail). Standard ten wprowadzał podział zawartości listów (ang.: message body) na części zależne od rodzaju przesyłanych danych (ang.: Content Type) – bardzo często, i nie bez racji, nazywanymi załącznikami (ang.: attachment). Części te były opisywany dwustopniową klasyfikacją, np.: text/plain dla zwykłego tekstu, text/html dla dokumentów hypertekstowych, lub na przykład image/jpeg dla plików graficznych formatu JPEG. Serwer może wprowadzać identyfikację na podstawie rozszerzeń nazw przesyłanych plików (jest to wygodne w przypadku prostych serwisów), jednak coraz częściej wykorzystywane są tzw. „pliki magii” (ang.: magic files) zawierające dyrektywy nagłówków plików poszczególnych formatów. Można tym sposobem nadawać plikom niestandardowe rozszerzenia lub w ogóle ich nie używać
. Można także oczywiście stosować własne przyporządkowania i kombinacje tych dwóch metod. 

Tak więc serwer, przed wysłaniem właściwego (jakiegokolwiek) dokumentu wysyła tzw. nagłówek (ang.: header), w którym podaje jego typ przez „Content Type:” i opisu MIME XE "MIME" , dodatkowych informacji jak data modyfikacji, wygaśnięcia (utraty ważności) dokumentu oraz specjalne informacje dla przeglądarki XE "WWW:Przeglądarki"  (np. wyłączenie pamięci podręcznej dla dokumentu). 

[image: image8.png]


Jako dodatkową informację o dokumencie, serwer wysyła do klienta trzycyfrowy kod. W przypadku z tabeli 1 (kod 304) demon informuje klienta, że plik, który przeglądarka żądała, pozostał niezmieniony (od ostatniej wizyty) i może ona wykorzystać to, co ma w pamięci podręcznej. Serwer może zwrócić także kod błędu XE "HTTP:kod błędu"  (4xx): „najpopularniejsze” to 404, oznaczający, że żądanego pliku nie znaleziono i 403 (Permission Denied) oznaczający brak odpowiednich praw do otrzymania pliku. Źle skonfigurowane serwery często zwracają błąd 500 (Internal Server Error). Duża liczba programów umożliwia też wysyłanie zmodyfikowanych informacji o błędzie (w celu urozmaicenia – „obłaskawienia” użytkownika serwisu), lub nawet kompletnych Stron WWW XE "WWW"  (Rys. 7)
.

Rysunek 7: Daleko idąca modyfikacja komunikatu o błędzie
Klient, oczywiście, może również przesyłać dane do serwera, w protokole HTTP XE "HTTP"  umożliwiają to dwie metody: POST XE "HTTP:post"  i PUT XE "HTTP:put" . Metoda POST XE "HTTP:post"  <URI XE "URI" >, umożliwia przesyłanie danych z przeznaczeniem dalszego ich przetworzenia przez skrypt lub program sprecyzowany w URI. Najłatwiejszym do wyobrażenia sobie przykładem tego może być wysyłanie poczty elektronicznej z wykorzystaniem przeglądarki XE "WWW:Przeglądarki"  WWW XE "WWW" . By wysłać pocztę, trzeba do formularza wprowadzić adres osoby, która ma pocztę otrzymać, tytuł listu i, co jest oczywiste, treść listu.  Po kliknięciu na odpowiedni przycisk, dane zostają wysłane do serwera gdzie przez odpowiednie narzędzia (opisane w dalszej części rozdziału) jest przetworzony na prawdziwą wiadomość e-mail.

Metoda PUT XE "HTTP:put" , w przeciwieństwie, umożliwia transfer i zamianę plików serwisu WWW XE "WWW" . Jest ona archaiczna (nie ma żadnych zabezpieczeń) i stanowi potencjalne niebezpieczeństwo wykorzystywania przez internetowych przestępców, tak więc większość serwerów ignoruje takie żądania.

Często można się spotkać także z pojęciem „Serwer Wirtualny”. Wbrew nazwie, jest to fizyczne urządzenie lub program, wykorzystujący bardzo pomocną właściwość domen, a mianowicie do jednego adresu IP XE "IP"  można przypisać nielimitowaną liczbę domen. Gdy klient po raz pierwszy zwraca się do serwera, w żądaniu podaje domenę. Odpowiednio skonfigurowany serwer może obsługiwać poszczególne domeny tak jak kilka serwerów. Jest także możliwe, by serwer w ramach takiej domeny pobierał dane lub odsyłał przeglądarkę do innego adresu IP- takie działanie nazywamy aliasem. Usługi takie świadczy np. Prv.pl czy Polbox ze swoim w.pl.
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Rysunek 8: Serwery WWW XE "WWW" , Procentowy udział serwerów różnych typów w serwisach WWW

(Źródło: Netcraft,  http://www.netcraft.com/survey/)
Najpopularniejszym serwerem WWW XE "WWW"  (oprogramowaniem) jest Apache XE "WWW:Serwery:Apache" , występujący w wielu wersjach obsługujących wielorakie standardy sieciowe
. Poprawnie wymawiana nazwa to „a patchy server”, oryginalnym programem był to NCSA httpd XE "WWW:Serwery:NCSA httpd" , który był rozwijany za pomocą tzw. „łat” (ang.: patches, stąd nazwa), fragmentów kodu naprawiających błędy w pierwotnym kodzie
. Program jest bezpłatny, oparty na Otwartym Źródle (ang.: Open Source). Idea otwartego źródła oznacza, że każdy może mieć dostęp do kodu źródłowego, co także daje możliwości natychmiastowych poprawek w razie wykrycia błędu w programie
. Dba o to cała społeczność (ang.: community) programistów różnych narodowości i doświadczeniu.

Otwarte źródło, a także modułowość (ang.: modularity) programu- możliwość dodawania obsługi nowych standardów i technologii bez modyfikowania jądra (ang.: core, kernel) oprogramowania, przyczyniła się do elastyczności „Apacza”. Istnieją wersje dla niemal wszystkich platform sprzętowych (Intel, Motorola, Alpha, MIPS, Sparc) oraz systemów operacyjnych (UNIX XE "UNIX"  i podobne, Windows XE "Windows" , MacOS)
. Doświadczeni administratorzy mogą więc budować systemy dokładnie spełniające zamierzone zadania. Apache XE "WWW:Serwery:Apache"  nie jest jednak typową aplikacją „przyjazną dla użytkownika”. Konfiguracja odbywa się w trybie tekstowym (przez edycję plików konfiguracyjnych albo przez odpowiadanie na pytania), jednakże bardzo obszerna dokumentacja dostarczana jest z każdą dystrybucją (jest to formalna nazwa pakietu zawierającego oprogramowanie- wywodzi się z terminologii systemu Linux XE "UNIX:Linux" ) oraz dostępna na Witrynie http://httpd XE "WWW:Servery:NCSA httpd" .apache.org
. Jest ona przetłumaczona na kilkanaście języków, także po polsku, napisana bardzo przystępnie i zawiera opisy przykładowych konfiguracji nawet bardzo zaawansowanych systemów.

Drugim często używanym programem (bardziej właściwym określeniem może być: Pakiet oprogramowania) jest IIS XE "WWW:Serwery:IIS"  (Internet Information Service XE "WWW:Serwery:Internet Information Service" \t "Patrz IIS" ) firmy Microsoft XE "Microsoft" . Jego popularność jednakże bierze się raczej z agresywnej polityki marketingowej tej firmy promującej Windows XE "Windows"  2000 (a wcześniej NT Server). Okrojona wersja IIS XE "WWW:Serwery:IIS"  (pod nazwą Personal Web Server) jest dostępna z Windows 98 i nowszymi. Jej główną zaletą jest także, że wraz z serwerem WWW XE "WWW"  otrzymujemy w pakiecie serwer poczty elektronicznej, grup dyskusyjnych i FTP XE "Internet:FTP" 
. Aplikacja przedstawiana jest jako intuicyjnie prosta w obsłudze i w pełni zintegrowana z systemem operacyjnym. Jednak właśnie to jest jej największą wadą. Podczas gdy w Apache XE "WWW:Serwery:Apache" ’u dostępne są wszystkie możliwe opcje konfiguracji, IIS XE "WWW:Serwery:IIS"  ma tylko te najbardziej krytyczne a konfigurowanie odbywa się za pomocą kreatorów zadań
. Niekiedy zdarza się, że konfiguracja musi odbywać się metodą „tips’n’tricks”, za pomocą nieudokumentowanych metod. 

Firma Microsoft XE "Microsoft"  bardzo rzadko przyznaje się wykrycia „dziur” w swoich produktach. Zwykle są one rozgłaszane przez entuzjastów sieciowych, co przy ogólnej niechęci użytkowników do firmy (a raczej jej polityki cenowej i bezwzględnej walki z konkurencją), czyni oprogramowanie bardzo wrażliwym na ataki. Istnieje, co prawda, procedura uaktualniania oprogramowania pod nazwą Windows XE "Windows"  Update, lecz jest ona bardzo zawodna w działaniu
.

Istnieją oczywiście także inne, lecz mniej popularne serwery WWW XE "WWW" . Jednym z nich jest AOL HTTPd XE "WWW:Serwery:AOL HTTPd"  stworzony, po wykupieniu firmy Navisoft przez America OnLine. Cechą wyróżniającą ten program jest zaimplementowana bezpośrednio w główną aplikację obsługa języka TCL (Tool Command Language), umożliwiającego tworzenie aplikacji przez użycie skryptów bez wcześniejszej kompilacji kodu oraz bardzo zaawansowane rozwiązania połączeń z serwerami baz danych (definicja tychże będzie podana w dalszej części tej pracy). Innym serwerem jest komercyjny Netscape WWW Server, który po połączeniu sił firm Sun i Netscape stał się projektem iPlanet XE "WWW:Serwery:iPlanet" .

Mniej popularny jest Roxen XE "WWW:Serwery:Roxen" , jedną z większych firm, która używa tego programu jest Real Networks. Istnieją także inne programy, takie jak Zeus Web Server, tHTTPd, kHTTPd (demon będący częścią Linuxowego jądra), OmniHTTPd oraz CERN-HTTPd
. W środowisku Windows XE "Windows"  można też spotkać, darmowy, konfigurowany za pomocą przeglądarki XE "WWW:Przeglądarki"  serwer Xitami.

2.2. Projektowanie Witryn

Ten podrozdział jest poświęcony projektowaniu Stron WWW XE "WWW"  w ten sposób, by jak najlepiej zaspokoić wymagania i potrzeby klientów. Często projektanci konstruują niezwykle skomplikowane Witryny, przepełnione grafiką i innymi multimedialnymi wstawkami. Stanowi to bardzo poważne ograniczenie dla Internautów, którzy korzystają z Sieci używając zwykłych modemów o prędkości 56, a nawet 33,6 kbit/s. Udowodniono, że czas ładowania Strony XE "WWW:Strony"  z Sieci nie powinien przekraczać pięciu sekund, ponieważ po tym czasie ludzie tracą zainteresowanie Stroną. Nie zawsze także, w przypadku instytucji finansowej lub ubezpieczeniowej, „layout” przywodzący na myśl film „Coś z bagien” czy „Strefa Mroku” przyciągnie klientów (Nie jest jednak niemożliwe, że przyszłe, młode pokolenia właśnie takie Strony XE "WWW:Strony"  będą preferować). Nie powinno się, z drugiej strony, ograniczać szaty kolorystycznej Witryny. Żywe, stonowane i starannie dobrane kolory, w połączeniu z oryginalną, stylizowaną grafiką z elementami humoru i dowcipu z pewnością umilą pobyt i zachęcą klientów firmy do ponownego odwiedzenia Strony XE "WWW:Strony" . Można także dodać muzykę w formacie MIDI, ponieważ pliki takie mają mały rozmiar i mogą być odtwarzane w tle. Najlepszym sposobem może być jednak odwoływanie się do badań marketingowych i statystycznych. Można też wykorzystać oceny i propozycje klientów co do folderów reklamowych zbierane np. z pomocą ankiet czy marketingu bezpośredniego. Tym sposobem projektant, mimo, iż pozbędzie się elementu odkrywczego, może znacznie zmniejszyć ryzyko niepowodzenia. 

Jednak nawet dobrze zaprojektowane i atrakcyjne z pozoru serwisy mogą być całkowitym fiaskiem. Głównym tego powodem może być niedostosowanie ich do funkcji, którą miałyby pełnić. Przykładem może być tutaj system rejestracji nowych klientów firmy ubezpieczeniowej. Jest to bardzo krytyczna część kontaktu firmy z klientem. Klient musi wypełnić formularze dotyczące swych danych osobowych, rodzaju ubezpieczenia, sumy ubezpieczenia, zaakceptować częstotliwość płatności i wysokość składki oraz dobierać ubezpieczenia dodatkowe. Już sama lista tych czynności wskazuje, że są one czasochłonne. Jest niemal pewne, że umieszczenie wszystkich pól do wypełnienia na jednej tylko Stronie będzie skutecznie zniechęcać użytkowników do zawierania ubezpieczeń przez Internet XE "Internet" . 

Wydaje się, że najlepszym rozwiązaniem będzie podzielenie tego procesu na kilka  części – osobnych Stron: pierwsza do przeczytania ogólnych warunków ubezpieczenia, druga do wypełnienia danych osobowych, trzecia do selekcji warunków ubezpieczenia i czwarta (gdy użytkownik zdecyduje się na ten wybór) dla ubezpieczeń dodatkowych. 

Nie należy też zapominać o konieczności zweryfikowania i poprawy wprowadzonych danych bez potrzeby ponownego ładowania całego formularza. Dla umilenia przyszłemu klientowi czasu spędzonego przy wypełnianiu  wniosku można dodać, jak w przypadku niektórych serwisów, dostosowane do tematyki usługi rysunki znanych satyryków. 

Potencjalny klient w razie konieczności musi mieć możliwość skorzystania z pomocy (kontakt ludzki jest ograniczony). „Gorąca linia” (ang.: hotline) nie jest tu rozwiązaniem, gdyż łącze telefoniczne, w założeniu, jest już wykorzystane do połączenia z Siecią. Tak więc, Strona musi mieć rozbudowany, acz „przyjazny” system pomocy, zaprojektowany tak by zaspokoić wszelkie potrzeby ludzi korzystających z usług zakładu.

Ostatnim problemem jest utrzymanie klienta w poczuciu bezpieczeństwa, iż  korzystanie z Witryny nie wymaga szczególnych umiejętności technicznych. Oznacza to, że trzeba za wszelką cenę unikać zwrotów z dziedziny informatyki: zamiast niepokoić klienta można umieścić na Stronie komentarz brzmiący „teraz komputer poprosi Cię o...”, „być może komputer zapyta Cię..”, „nie ma powodu do niepokoju, to normalne”. Trzeba pamiętać, że klient będzie oczekiwał troski i będzie chciał być utwierdzany w poczuciu, że jego zlecenie będzie rozpatrzone przez człowieka. Tak więc Strona powinna mieć oddźwięk osobisty, tak by klient nie czuł się onieśmielony.

2.3. Ewolucja narzędzi i metod projektowania Witryn

Standardem budowy Witryn już od początku stał się język HTML XE "HTML"  (HyperText Markup Language XE "HyperText Markup Language" \t "Patrz HTML" ). Pomyślany jako konkurencja dla UNIXowego formatu man(ual)page, szybko jednak stał się popularny wśród użytkowników Internetu. Do tworzenia dokumentu, w formie pliku tekstowego, używane są znaczniki (ang.: tags). Niewątpliwą zaletą tego była prostota i intuicyjność tworzenia kodu. Po raz pierwszy pojawia się formalnie w wersji 2.0 w RFC1866 października 1995. Jednakże już od początku lat 90, w czasie prawdziwego „boomu” internetowego, HTML rozwijał się dynamicznie, by, od około roku 98, upowszechnić się w dwóch wersjach: HTML 3.2 i HTML 4.0. Za weryfikacje standardów odpowiedzialne jest World Wide Web Consortium XE "World Wide Web Consortium" \t "Patrz W3C"  (W3C XE "W3C" )
. Organizacja ta odpowiada za dopuszczanie nowych trendów w rozwoju języka HTML.

Struktura kodu hypertekstowego nie jest bardzo sformalizowana, co umożliwia prawie dowolną, choć czasem prowadzącą do niepożądanych efektów, kombinację znaczników
. Znaczniki są wyróżniane nawiasami „<>”, zakończenie znacznika sygnalizuje się powtórzeniem go rozpoczynając od „/”. W dużej liczbie znaczników można zamieścić dodatkowe informacje w postaci tzw. argumentów. Według wszystkich standardów dokument powinien zaczynać się od znacznika <html>, powinien nim się też kończyć- </html>. 

Specjalnym znacznikiem jest <meta>. Ma on za zadanie „konfigurować” wyświetlanie dokumentu, zwłaszcza znaków diakrytycznych (narodowościowych). Innymi zadaniami tego znacznika może być oznaczenie imienia, nazwiska i adresu e-mail autora oraz narzędzia, którym dokument został wykonany. Zaawansowanymi opcjami  są umożliwienie automatycznego odświeżenia zawartości dokumentu oraz uniemożliwienie przechowywania go w pamięci podręcznej przeglądarki XE "WWW:Przeglądarki"  (HTML XE "HTML"  4.0). 

Poniżej umieszczony jest przykład zastosowania tego znacznika:

Tabela 2: Nagłówek Strony XE "WWW:Strony"  hypertekstowej, znacznik <META>

<meta name="generator" content="Some Program">
<meta http-equiv="REFRESH" content="1; url=http://localhost XE "localhost" ">

<meta http-equiv=”Content-Type” CONTENT=”text/html; charset=ISO-8859-2”>

<meta http-equiv="KEYWORDS" content="test, tutorial, praca magisterska">

<meta http-equiv="DESCRIPTION" content="Test META">

Krokiem milowym nowego standardu 4.0 są style: z ich pomocą projektant ma niezwykle daleko idącą kontrole nad nie tylko wyglądem Witryny, ale nawet samej przeglądarki XE "WWW:Przeglądarki" 
. Formalną nazwą tej technologii jest Cascade Style Sheet XE "Cascade Style Sheet" \t "Patrz CSS"  (CSS XE "CSS" ). Poniżej znajduje się prosty przykład zastosowania stylu.

Tabela 3: Przykład zastosowania stylu

<style>

body

{


font-family:Tahoma,Arial,helvetica;


font-size:small;

}

h1

{


font-family:Tahoma,Arial,helvetica;


font-size:x-large;


font-weight:normal;


background:url(../images/back1.jpg);


padding-left:10;


margin-bottom:0;

}

</style>

Definicja stylu może być, jak w tym przypadku, umieszczona wewnątrz znacznika  <style>, odczytana z osobnego pliku: 

<LINK REL=”stylesheet” href=”plik.css” type=”text/css”>, lub definiowana dla jakiegokolwiek znacznika oddzielnie, przez argument style=”...”. W przypadku powyżej przedstawiona jest definicja stylu dla dwóch znaczników: <body> i <H1>. W przypadku <H1> widać także możliwość definiowania marginesów i odstępów (tu: ang.: padding) wewnątrz znaczników. Przeglądarki Netscape XE "WWW:Przeglądarki:Netscape"  Communicator XE "WWW:Przeglądarki:Netscape:Communicator"  (4.05 i późniejsze) jednakże, ze względu na duże niedociągnięcia w interpretacji stylów (jest ona bardzo uboga) bardzo często wyświetlają Strony XE "WWW:Strony"  niepoprawnie. Przełom miała stanowić Mozilla XE "WWW:Przeglądarki:Netscape:Mozilla" - projekt przeglądarki XE "WWW:Przeglądarki"  opartej na otwartym źródle, który zaowocował wersją 6
. Niestety, planowana rewolucja została bardzo chłodno przyjęta przez użytkowników. Mimo, iż poprawiała wiele niedociągnięć poprzednich wersji, dalej znacząco ustępowała bardzo szybko rozwijającemu się MSIE
. Jako najprostszy przykład można podać niemożność definiowania kolorów linków poza globalnymi ustawieniami Strony XE "WWW:Strony" .

W roku 1994 firma Netscape XE "WWW:Przeglądarki:Netscape" , zainspirowana językiem programowania Java XE "Java"  firmy Sun przedstawiła JavaScript XE "JavaScript"  (JS). Nie powinna jednak ta technika być utożsamiana z językiem programowania: jest to rodzaj języka skryptowego o cechach obiektowości. Dokładne porównanie będzie przeprowadzone przy opisie Javy. JS został w pełni wprowadzony w Netscape XE "WWW:Przeglądarki:Netscape"  Navigator 3.04 i nowszych, co dało tej firmie dominacje na rynku przeglądarek aż do końca roku 1999, po wprowadzeniu na rynek programu Internet XE "Internet"  Explorer 5 przez firmę Microsoft XE "Microsoft" . Wcześniejsze produkty tej firmy (od wersji MSIE 3.02)  miały co prawda implementacje JS, ale były skłonne raczej zawieszać się niż wykonywać bardziej skomplikowane skrypty poprawnie. Internet Explorer XE "WWW:Przeglądarki:Internet Explorer"  4 i jego poprawione wersje wymagały do tego również Maszyny Wirtualnej Java XE "Java:Maszyna Wirtualna" \t "Patrz JVM"  (JVM XE "Java:JVM" ). Maszyna Wirtualna jest programem umożliwiającym uruchamianie kompletnych, nieraz bardzo złożonych programów (jak, napisanego w całości w języku Java, JBuildera firmy Borland) niezależnie od platformy sprzętowej lub systemu operacyjnego, z zachowaniem ich pełnej funkcjonalności i stabilności pracy. Działanie tego programu graniczy więc z funkcjonowaniem systemu operacyjnego i emulatora
. 

Dla porównania, Netscape XE "WWW:Przeglądarki:Netscape"  był wyposażony w Środowisko Czasu Rzeczywistego XE "Java:Środowisko Czasu Rzeczywistego" \t "Patrz JRE"  Java XE "Java"  (Java Runtime Environment XE "Java Runtime Environment" \t "Patrz JRE" - JRE), zestaw bibliotek umożliwiających wykonywanie appletów Javy, już od wersji trzeciej
. JRE jest mniejsze i bardziej dostosowane do ograniczonego zastosowania w przeglądarkach. Wersja piąta MSIE była już pod tym względem skokiem jakościowym. JavaScript XE "JavaScript"  był już przez nią nienagannie wykonywany, co, w połączeniu z niedoścignioną dla konkurencji implementacją standardów, uczyniło ją najpopularniejszą przeglądarką na rynku.

Kod może być, tak jak w przypadku stylów, umieszczany w dokumencie w znaczniku <script>, z zewnętrznego pliku przez <script src=”...”>.

JavaScript XE "JavaScript"  z początku był typowym „upiększeniem” Stron. Wykonywane w tle skrypty zwykle wyświetlały tekst na pasku statusu przeglądarki XE "WWW:Przeglądarki" , pokazywały datę i czas zmieniały kolor tła podczas ładowania Strony XE "WWW:Strony" , czy otwierały dodatkowe okienka. Jednakże już wkrótce projektanci Witryn zorientowali się, że w tej technologii drzemie więcej możliwości niż się to z początku mogło wydawać
. Flagowym „reprezentantem” wskrzeszonego JS jest tzw.: „efekt rollover” polegający na zmianie wyświetlanego obrazka w przypadku spełnienia odpowiedniego warunku, np.: najazdu lub kliknięcia nań   myszką (Rys. 9):

Tabela 4: Efekt Rollover

<a href="/">

<img src="browse/main.gif" alt="Returns to Main Page" border="0"

onMouseOver='this.src="browse/main3.gif"'

onMouseOut='this.src="browse/main.gif"' 

onClick='this.src="browse/main2.gif"'>

</a>

Rysunek 9: Efekt Rollover
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Przykład w Tabeli 5 nazywany jest „najkrótszym rolloverem na świecie”. Demonstrowana w nim jest możliwość umieszczania w znacznikach kodu JavaScriptu. Zwykle kod umieszczany jest w znaczniku <script>: ma to tę zaletę, że może on składać się z wielu skomplikowanych funkcji i warunków
. W znaczniku, dla uproszczenia zawartości, umieszczane są tylko odwołania do funkcji lub rozkazu. Wyróżnione argumenty nazywane są „Event Handlers XE "JavaScript:Event Handlers" ”- decydują o wykonaniu rozkazu lub funkcji JS. 

W połączeniu z JavaScriptem, stylami i nowymi właściwościami języka HTML XE "HTML"  4 powstał Dynamiczny XE "HTML:dynamiczny"  HTML. W celu lepszego dostosowania przeglądarek, dodano w nich obsługę tzw.: warstw (ang.: layers). Warstwy w założeniu nie są statycznymi elementami Strony XE "WWW:Strony" , przy ich pomocy można realizować wysuwane lub rozwijane menu, wyskakujące (ang.: pop-up) obrazki czy... płatki śniegu łagodnie opadające w oknie przeglądarki XE "WWW:Przeglądarki" . W Netscape XE "WWW:Przeglądarki:Netscape"  odpowiada za warstwy znacznik <layer>, w MSIE warstwy zostały wcielone do <div>. I tu kompatybilność kodu się kończy. Realizacja zarówno kodu HTML, jak i JavaScriptów różni się w obydwu przeglądarkach. I tak, co dla NS wygląda tak:

Tabela 5: Obsługa warstw w Netscape XE "WWW:Przeglądarki:Netscape"  Navigatorze
<layer name="main1" left=30 top=30>
<img src=main1.gif>
</layer>
dla MSIE wyglądałoby tak: 

Tabela 6: Obsługa warstw w Internet XE "Internet"  Explorerze

<div style=”position:absolute;top=30;left=30” name=”main1”>

<img src=main1.gif>
</div>

Oczywiście można tworzyć warstwy z obiektów przez nadawanie im nazw (jest to ostatnio bardzo popularne gdyż nie wymaga dodatkowej deklaracji dla obiektów).

Dla JavaScriptu różnica wygląda tak:
Tabela 7: JavaScript XE "JavaScript"  w DHTMLu, różnice między przeglądarkami

<script language=JavaScript XE "JavaScript" >

//sprawdzam przeglądarkę, jest to jeden ze sposobów. Drugim jest warunek 

//
if(navigator.appName=="Netscape XE "WWW:Przeglądarki:Netscape" "){

//

netscape=true; explorer=false};

//
else {

//

netscape=false; explorer=true};

netscape=(document.layers) ? true : false;

explorer=(document.all) ? true : false;

// Powyżej znajduje się największa różnica w kodzie, gdy warstwa w Netscape XE "WWW:Przeglądarki:Netscape"  

// określana jest jako document.layers, w MSIE jest to document.all

y=0;

function Pozycja(T,L) {

if (netscape) {


document.layers["main1"].left=200-L;


document.layers["main1"].top=T+450;


}

if (explorer) {


document.all["main1"].style.left=200-L;


document.all["main1"].style.top=T+450;


}

if (y>0) Ruch();

}

function Ruch() {

if (y<140) {


y++;


setTimeout("Pozycja(y, Math.round(Math.sqrt(22500-y*y)))",1);


}

else y=0;

}

</SCRIPT>

Skrypt powyżej stosowany jest do prostego ruchu obiektu po ćwierci okręgu. Jak widać, stosuje się tutaj osobne rozkazy dla przeglądarek. Jednakże wszystkie inne rozkazy, jak widać np. w funkcji Ruch() są niezmienione.

Rysunek 10: Applet XE "Java:Applet"  Link
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Wspomniany wcześniej język Java XE "Java"  został opracowany w 1992 przez firmę Sun Microsystems. Język charakteryzuje się tym, że pogramy napisane w nim mogą być uruchamiane na każdej platformie i każdej konfiguracji sprzętowej posiadającej zainstalowany JRE. Nas będą interesować małe programy- applety, dystrybuowane w postaci tzw. meta-kodu, plików klas (ang.: class file). Applet XE "Java:Applet"  jest specyficzną aplikacją stworzoną do pełnienia jednego celu określonego przez programistę. Może być to wyświetlanie, generowanie lub przetwarzanie grafiki, rzadziej dźwięku, konstruowanie menu lub „drzew katalogów” (ang. tzw.: dirtree, directory tree, folder tree) czy chociażby tworzenie interaktywnych przycisków, efektu ognia lub plazmy, efektownych napisów itp. Applet XE "Java:Applet"  bardzo rzadko potrafi otworzyć swoje własne okno, tak więc musi być uruchamiany przez przeglądarkę w jej oknie
. Poniżej przedstawiony jest przykład kodu HTML XE "HTML"  zawierającego odniesienie do appletu
.

Tabela 8: Odwołanie do appletu Javy

<APPLET CODE="link.class" WIDTH=150 HEIGHT=70>

<PARAM NAME="target" VALUE="_top">
<PARAM NAME="bgColor" VALUE="white">
<PARAM NAME="number" VALUE="5">
<PARAM NAME="link0" VALUE="Select a Link\\not a link">
<PARAM NAME="link1" VALUE="CBS Home Page\\http://www.cbs.com">
<PARAM NAME="link2" VALUE="CNN Home Page\\http://www.cnn.com">
<PARAM NAME="link3" VALUE="Ford Home Page\\http://www.ford.com">
<PARAM NAME="link4" VALUE="Shareware Home Page\\http://www.shareware.com">
<PARAM NAME="link5" VALUE="Hair Club For Men\\http://www.hairclub.com">
</APPLET>

Jak już przy JavaScripcie wspomniano, Java XE "Java"  i JS nie powinny być utożsamiane. Mają, co prawda, dużo wspólnego, tak jak na przykład składnie lub niemożność bezpośredniego dostępu do urządzeń zewnętrznych komputera (dysków, peryferii). Poniższa tabela porównuje te dwa języki
:

Tabela 9: JavaScript XE "JavaScript"  a Java XE "Java" , różnice

PRIVATE
JavaScript XE "JavaScript"  
Java XE "Java"  

Skrypt interpretowany (nie kompilowany do programu) przez klienta.
Skompilowany kod ściągany z serwera, wykowany przez klienta.

Obiektowy. Nie ma rozróżnienia kategorii obiektów. Dziedziczenie własności przez mechanizm prototypów, własności mogą być dynamicznie dodawane do obiektów.
Bazuje na kategoriach klas. Obiekty są podzielone na klasy i instancje z dziedziczeniem właściwości w hierarchii klas (dynamiczne dodawanie własności nie jest możliwe).

Kod zintegrowany i umiejscowiony w HTMLu.
Applety są odseparowane od HTMLu (odwołania do nich ze Stron WWW XE "WWW" ).

Zmienne typy danych (x, y itp.) nie muszą być uprzednio definiowane.
Zmienne typy danych muszą być definiowane.

Mimo, iż w początkach lat dziewięćdziesiątych w dziedzinie projektowania Stron dokonał się znaczący postęp (pojawiły się nawet obiektowe edytory, gdzie kod był generowany przez aplikacje na podstawie umiejscowienia tekstu i obrazków w oknie edytora), były one cały czas statyczne, tj. można było dopisywać tekst przy użyciu formularzy (wykorzystywane było to w tzw. „księgach gości” lub prostych forach dyskusyjnych), jednak zawartość była taka sama niezależnie kto ją oglądał. To stanowczo za mało. Administratorzy serwisów WWW XE "WWW"  potrzebowali narzędzi umożliwiających identyfikowanie użytkowników i zmianę wyglądu oraz działania serwisów dla ich potrzeb. Odpowiedzią na to były „cookies”, CGI XE "CGI" , oraz inne, niżej opisane, techniki ze wspólną cechą: interpretowanie dokumentu i generowanie wyniku odbywa się bezpośrednio przez serwer. 

Cookies XE "Cookies"  są małymi plikami tekstowymi wysyłanymi przez serwer do klienta przeglądarki XE "WWW:Przeglądarki" . Nie są one widoczne dla użytkowników- zwykle także ich zawartość nie jest łatwa do zinterpretowania. Występuje w niej numer bądź imię, przydomek lub adres e-mail użytkownika. Te dane mogą być zarówno dobrowolnie dostarczane przez użytkownika przez logowanie (formularz na Stronie), lub dostarczane przez przeglądarkę. W „ciastku” zawarte są też dane dotyczące wyglądu lub zachowania Strony XE "WWW:Strony" , zwykle jest to szereg znaków i liczb o funkcjach zdefiniowanych przez projektanta Strony XE "WWW:Strony" . Cookies dzielą się na jednorazowe i permanentne. Jednorazowe cookie identyfikuje użytkownika przez sesję do czasu zamknięcia okna przeglądarki XE "WWW:Przeglądarki"  (jest to znakomite rozwiązanie gdy sesja wymaga logowania), permanentne „ciastka” zostają zachowane w pamięci podręcznej przeglądarki XE "WWW:Przeglądarki"  do czasu ich wygaśnięcia (tj. upłynięcia daty ważności dostarczonej przez serwer). Obsługa plików cookies jest zaimplementowana w JS i w PHP XE "PHP"  (opisanym w dalszej części tego rozdziału). 

Rysunek 11: CGI XE "CGI" - man2html
CGI XE "CGI"  (Common Gateway Interface XE "Common Gateway Interface" \t "Patrz CGI" ) są zupełnie innym podejściem do projektowania serwisów. Mogą być to programy lub skrypty, które, wywoływane przez serwer z odpowiednimi parametrami, generują kod Strony XE "WWW:Strony"  wysyłany do klienta. [image: image11.png]Wyslij E-Mail
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Wykorzystując informacje zawarte w „ciastku” mogą modyfikować generowany kod, by wyświetlane były informacje interesujące dla użytkownika. Zostało to wykorzystywane przez firmy zajmujące się marketingiem takie jak DoubleClick.com do zbierania informacji o użytkownikach Internetu, by później wyświetlać zgodne z ich zainteresowaniami bannery, małe obrazki - reklamy. CGI mogą także służyć do łączenia serwera z innymi programami, np. bazami danych, mogą dokonywać konwersji tekstu (np. w celu tłumaczenia z języka obcego), czy konwersji formatu pliku (man2html – rys. 11, doc2html: oglądanie UNIXowych manpages, oraz, tak jak mswordview, dokumentów programu Word przez przeglądarkę). Mają jednakże jedną wadę, są programami lub (w przypadku skryptów) wymagają programów – interpreterów języków, w których są napisane (tak jak na przykład Perl). Ogranicza to ich zastosowanie do dedykowanych platform lub systemów operacyjnych a także, w przypadku niedostrzeżonego błędu, na dostęp do krytycznych części systemu operacyjnego.

SHTML XE "SHTML"  lub Parsed HTML XE "HTML"  jest to technika polegająca na przetwarzaniu dokumentu bezpośrednio przez serwer WWW XE "WWW" . Używane są to tego tzw. Server-Side Includes (SSI) XE "SHTML:Server-Side Includes (SSI)"  - dodatki ze strony serwera. Można ich używać by:

a) zmieniać zawartość dokumentu (włącznie z używaniem wielu języków) w zależności od kryteriów co do odwiedzających Stronę klientów (np.: ich domen czy przeglądarek),

b) zmieniać zawartość dokumentu w zależności od czasu odwiedzenia (data, godzina, święta narodowe itd.) Witryny XE "WWW:Witryny" ,

c) używać, przez sieć załączników (ang.: includes) i przyporządkowań, wspólnej szaty graficznej dla dokumentów, a ich zawartość zmieniać za pomocą innych metod (np.: CGI XE "CGI" ),

a wszystko to bez udziału skryptów CGI XE "CGI"  czy interpreterów jak poniższy PHP XE "PHP" .

PHP XE "PHP"  (Hypertext Preprocessor, wcześniej Personal Home Page), stworzony przez Rasmusa Lerdorfa w latach 1994-1995, jest złożonym i bardzo rozbudowanym językiem skryptowym
. Jednak nie jest ograniczony do tworzenia skryptów CGI XE "CGI" , jest interpretowany bezpośrednio na serwerze (przez dołączony moduł, który to z kolei może być też CGI) a efekt tej interpretacji jest wysyłany do klienta. Można także skrypty umieszczać wewnątrz dokumentu HTML XE "HTML"  wewnątrz specjalnego znacznika <?php ... ?> (Można znacznik ten zmienić w konfiguracji interpretera). 

Tabela 10: PHP XE "PHP"  wewnątrz dokumentu HTML XE "HTML"  (Źródło: PHP Manual)
<html>

<head>

<title>Example</title>

</head>

<body>

<?php

echo "Hi, I’m a PHP XE "PHP"  script!";

?>

</body>

</html>
Jest to język bardzo zaawansowany, wzorujący się na językach programowania takich jak C. O stopniu zaawansowania tego języka może świadczyć sama instrukcja, która ma ponad pięćset stron. Już od samego początku pomyślany był do budowy sieciowych środowisk obsługi baz danych. W wersji 4 obsługuje już dwadzieścia jeden popularnych baz danych takich jak Oracle XE "Bazy danych:Oracle" , dBase, PostgeSQL oraz MySQL. Język ten ma implementację szeregu usług sieciowych (zwłaszcza pocztowych ale także FTP XE "Internet:FTP"  i komunikacji z serwerem WWW XE "WWW" ), a przez to oferuje możliwość tworzenia prawdziwych aplikacji sieciowych (np.: obsługi skrzynek pocztowych, graficznego FTP XE "Internet:FTP"  czy zarządzania bazą danych) w ramach dokumentów hypertekstowych. Najważniejsze przy tym jest to, że nie będzie widoczny w kliencie kod PHP XE "PHP" , tylko wynik jego działania. Rysunek 12 przedstawia fragment ekranu informacyjnego a tabela 14. fragment kodu Strony XE "WWW:Strony"  generowanej przez moduł PHP na serwerze Apache XE "WWW:Serwery:Apache"  wywołany jedną komendą <?php phpinfo(); ?>. 
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Rysunek 12: Ekran informacyjny PHP XE "PHP" 
Tabela 11: Kod HTML XE "HTML"  generowany przez PHP XE "PHP"  (fragment)
<html>

<body>

<!DOCTYPE html PUBLIC "-//W3C XE "W3C" //DTD HTML XE "HTML"  3.2//EN">

<html>

<head><STYLE TYPE="text/css"><!--

A { text-decoration: none; }

A:hover { text-decoration: underline; }

H1 { font-family: arial,helvetica,sans-serif; font-size: 18pt; font-weight: bold;}

H2 { font-family: arial,helvetica,sans-serif; font-size: 14pt; font-weight: bold;}

BODY,TD { font-family: arial,helvetica,sans-serif; font-size: 10pt; }

TH { font-family: arial,helvetica,sans-serif; font-size: 11pt; font-weight: bold; }

//--></STYLE>

<title>phpinfo()</title></head><body><TABLE BORDER=0 CELLPADDING=3 CELLSPACING=1 WIDTH=600 BGCOLOR="#000000" ALIGN="CENTER">

<TR VALIGN="middle" BGCOLOR="#9999CC"><TD ALIGN="left">

<a href="http://www.php.net/"><img src="/index.html?=PHPE9568F34-D428-11d2-A769-00AA001ACF42" border=0 align="right" alt="PHP XE "PHP"  Logo"></a><H1>PHP Version 4.0.6</H1>

</TD></TR>

</TABLE><BR>

(...)

Interpreter języka jest przy tym niezwykle mały, zajmuje po skompilowaniu (rozprowadzany jest jako kod źródłowy) niecałe 1,5 MB. Oczywiście, przy implementacji większej liczby standardów (domyślna konfiguracja uwzględnia tylko te najczęściej używane) rozmiar pliku wykonywalnego znacznie wzrasta.

ASP XE "ASP"  (Active Server Pages XE "Active Server Pages" \t "Patrz ASP" ) jest równie popularny
. Firma Microsoft XE "Microsoft"  zaimplementowała w swoim oprogramowaniu WWW XE "WWW"  obsługę języków VBScript i Visual BASIC nazywając ją ASP (pod koniec roku 2001 ma zostać wprowadzona nowa generacja ASP będąca częścią platformy .NET). Niestety czyni to serwery bardzo wrażliwe na wszelkie ataki wirusowe, ponieważ aplikacje systemów Windows XE "Windows"  wykorzystują zarówno VBScript jak i Visual BASIC do komunikacji między sobą. Przykładem mogą być tak zwane makrowirusy, takie jak I Love You i Melissa. Są to wirusy XE "Wirusy" , które rozpowszechniają się w postaci skryptów odpowiedzialnych za zachowanie dokumentów programów Word, Excel lub Outlook – makr, stąd nazwa. Obydwa były napisane w Visual BASICu. Nie jest więc trudne napisanie wirusa, który, odebrany pocztą elektroniczną, zniszczy lub zmodyfikuje działanie usługi WWW (takie wirusy XE "Wirusy"  już zostały stworzone). Zaletą zastosowania ASP jest jednak pełna integracja serwisu w system operacyjny Windows (nie istnieje implementacja dla innych systemów, jedynie konwerter kodu ASP działający jako CGI XE "CGI"  dla serwerów na inne niż Windows systemy operacyjne, oraz interpreter kodu wbudowany w PHP4) umożliwiające współpracę z aplikacjami korzystających z wewnętrznej interkomunikacji w systemie i ułatwienie transakcji pieniężnych przez zastosowanie oprogramowania Microsoft Transaction Server (MTS).

Innym rozwiązaniem jest zastosowanie JSP XE "JSP"  (Java Server Pages XE "Java Server Pages" \t "Patrz JSP" )
. Jest to stosunkowo nowa technologia (powstała na przełomie lat 1999-2000) stworzona przez społeczność programistów języka Java do tworzenia aplikacji sieciowych bazujących na WWW XE "WWW" . Od poprzednich różni się tym, że za zachowanie się Witryn odpowiadają małe programy (tzw. serverlety) napisane w języku Java. Do ich obsługi stosuje się specjalny serwer (na przykład, bazujący na Apaczu, Tomcat), mający możliwość wykonywania javowych programów odpowiedzialnych za część dynamiczną Witryny XE "WWW:Witryny" . Tak więc w serwisie internetowym można łatwo modyfikować wygląd zewnętrzny Stron bez samego modyfikowania narzędzi odpowiedzialnych za funkcjonowanie serwisu. W ramach tego można rozszerzać i łączyć działanie serverletów XE "JSP:serverlet"  przy pomocy tzw. JavaBeans XE "Java:JavaBeans" - małych programów spełniające określone funkcje i mogących być (na podobieństwo klocków LEGO) dowolnie ze sobą łączonych.

2.4. PHP

Jak już wspomniano, PHP XE "PHP"  jest złożonym językiem skryptowym o cechach języka programowania. Tak więc, można w nim definiować złożone zadania wymagające podania dodatkowych parametrów wyświetlania Strony XE "WWW:Strony" . Będzie to potrzebne w, stanowiącym przedmiot tej pracy, modelu, ponieważ użytkownik będzie wybierał opcje wyświetlania, na przykład przy sortowaniu informacji o wpłaconych składkach. Parametry te będą wykorzystywane w formie zmiennych, a bazujące na nich wyrażenia warunkowe będą wykonywane, jeżeli zmienna spełnia założone warunki. Tabela 15 przedstawia fragment kodu PHP Strony XE "WWW:Strony"  służącej do zamieszczania wiadomości na forum dyskusyjnym lub wysyłania ich pocztą elektroniczną:

Tabela 12: PHP XE "PHP" - działanie skryptu warunkowego ze zmienną
<html>

<head>

<title>Send Message</title>

</head>

<body bgcolor="#e0e0b0" background="pictures/back1.jpg">
<?php

if ($zmienna=="email")

{

echo "<center><h1>Wyślij E-Mail</h1></center>
<form action=\"cgi-bin/smtp.pl\" method=\"post\">”;

}

else

{

echo "<center><h1>Zamieść wiadomość w forum</h1></center>

<form action=\"send.php\" method=\"post\">”;

}

echo "

<table border=\"0\">

<tr>

<td align=\"right\">

<b><font face=\"Arial\" size=\"3\">Temat: </font></b>

</td>

<td colspan=\"2\" align=\"left\">

<INPUT TYPE=text NAME=\"subject\" SIZE=\"30\" MAXLENGTH=60>

</td>

</tr>

<tr>

<td align=\"right\"><b><font face=\"Arial\" size=\"3\">Nadawca: </font></b></td>
<td><INPUT TYPE=text NAME=\"realname\" SIZE=\"30\" MAXLENGTH=30></td>

<td align=\"middle\"><INPUT TYPE=\"submit XE "HTTP:submit" \" VALUE=\"Wyślij\"></td>
</tr>

<tr>

<td align=\"right\">

<b><font face=\"Arial\" size=\"3\">E-mail: </font></b>

</td>

<td><INPUT TYPE=text NAME=\"email\" SIZE=\"30\" MAXLENGTH=90></td>

<td align=\"middle\"><INPUT TYPE=\"reset\" VALUE=\"Wyczyść\"></td>

</tr>

</table>

<textarea cols=\"60\" rows=\"15\" name=\"message\" wrap></textarea>

</form>";

?>

</body>

</html>
Pierwsze instrukcje kodu PHP XE "PHP"  stanowią warunek if-else dla zmiennej o nazwie „zmienna”. Warunek ten ma za zadanie wyświetlić komentarz i rozpocząć generowanie formularza (ang.: form), który wysyła dane metodą POST XE "HTTP:post"  do:

a) w przypadku gdy „zmienna” jest „email” (if ($zmienna=="email")), skryptu CGI XE "CGI"  o nazwie smtp.pl – jest to wysyłanie poczty elektronicznej,

b) w innym (else) przypadku, dokumentu send.php, który umieści dostarczone dane na forum dyskusyjnym.

Należy zwrócić uwagę, że znaki cudzysłowu są przez PHP XE "PHP"  traktowane jako znaki specjalne. A więc by ich używać w instrukcji echo (służącej do wyświetlania/ generowania ciągów znakowych - tekstu bez ich wcześniejszego deklarowania), trzeba umieścić znak ukośnika wstecznego (ang.: backslash) przed cudzysłowami mającymi być przezeń wygenerowanymi. 

Podstawianie wartości pod zmienne odbywa się w następujący sposób:
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http://test.php?zmienna=email,

Rysunek 13: Dokument PHP XE "PHP"  generowany z zadeklarowaniem zmiennej
co spowoduje, że wygenerowany dokument będzie wyglądał tak jak na rys. 13, 

natomiast gdy podana zostanie tylko nazwa dokumentu, zostanie on wygenerowany w sposób przedstawiony na rys.14.
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Rysunek 14: Zmienna nie jest zadeklarowana

Mimo, iż „z zewnątrz” Strona ta wydaje się różnić tylko nagłówkiem, wcześniej sprecyzowane operacje powodują, że jej działanie jest zupełnie inne - a to właśnie jest celem użycia języków takich jak PHP XE "PHP" . Ten sam dokument może spełniać wiele różnych funkcji. 

Przy pomocy echo można także mieszać tekst ze zmiennymi oraz innymi instrukcjami PHP XE "PHP" . Tak więc

<?php echo ”

Połączyłeś się do serwera ”. $SERVER_NAME .” (”. $SERVER_ADDR .

”, ”. $SERVER_SOFTWARE .”) przeglądarką ”. $HTTP XE "HTTP" _USER_AGENT .” dnia ”

. date(r); ?>

da w rezultacie (przykładowo, serwer lokalny, Internet XE "Internet"  Explorer 5.5, Windows XE "Windows"  98):

Połączyłeś się do serwera CannedWindows (127.0.0.1, Apache XE "WWW:Serwery:Apache" /1.3.20 (Win32) PHP XE "PHP" /4.0.6) przeglądarką Mozilla/4.0 (compatible; MSIE 5.5; Windows XE "Windows"  98) dnia Wed, 14 Nov 2001 22:26:12 +0100

Celem wyjaśnienia:

· Zmienne SERVER_NAME, SERVER_ADDR, SERVER_SOFTWARE oraz HTTP XE "HTTP" _USER_AGENT są tzw.: zmiennymi systemowymi. Oznacza to, że ich zawartość jest uzupełniana przez preprocesor i, poza specjalnymi przypadkami, nie powinna być definiowana przez użytkownika serwisu,
· date() jest funkcją PHP XE "PHP"  zwracającą datę według parametrów, w powyższym przypadku parametrem jest „r” co znaczy wyświetlanie daty formatowanej według zaleceń RFC822 (data pocztowa, układ europejski, różnica czasu wobec UTC),

· kropki między cudzysłowami oznaczają „dopisanie” do wiersza – zawartości echo. Możliwe jest także stosowanie tej konstrukcji bezpośrednio dla zmiennych,

· echo akceptuje znaki „LF/ CR” (końca linii), są one również generowane.

PHP XE "PHP"  ma bardzo dużo zaprogramowanych funkcji (np. obsługę poczty elektronicznej, połączeń z bazami danych czy konwersji formatów) wymagających podania tylko argumentów do ich poprawnego wykonania. Przykładem może być funkcja mail(), która umożliwia wysyłanie poczty elektronicznej (przy pomocy programu na serwerze -maszynie, w przypadku systemów UNIXowych jest to SendMail) bez udziału CGI XE "CGI" :

mail (do_kogo, tytuł, tresc_listu [, dodatkowe_opcje])

Funkcja ta przyda się w modelu do przesyłania wniosku w celu jego rozpatrzenia. Co więcej, wniosek nie opuści wtedy serwera co poprawia bezpieczeństwo i poufność jego zawartości. Następną, bardzo ważną rzeczą z punktu widzenia użytkownika jest to, że proces ten nie wymaga w żadnym momencie jego ingerencji – jest całkowicie przeźroczysty. Dotyczy to także korzystania z, opisanego w następnym rozdziale, serwera baz danych. Klient będzie poinformowany tylko o sukcesie lub niepowodzeniu operacji wykonywanej w ramach interpretowania dokumentu. 

2.5. Serwery baz danych i SQL XE "SQL"  

Bazy danych XE "Bazy danych"  współcześnie są jedną z najbardziej rozwijających się dziedzin technologii informacyjnych. Można by rzec, że stanowią one nieodłączną część systemów zarządzania i przetwarzania informacji. 

Najpowszechniejszym, współczesnym modelem strukturalnym jest relacyjny model danych, za którego twórcę uważa się E. F. Codda. Relacja, w matematycznym spojrzeniu, jest dwuwymiarową tabelą złożoną z określonej liczby kolumn, oraz zmiennej liczby nie powtarzających się wierszy (kolejność kolumn i wierszy nie jest istotna). Każdej kolumnie przyporządkowana jest jej dziedzina, określająca typ wartości (np.: liczba, tekst, wartość Boole’a – logiczna itp.). Zawartość wiersza w tabeli jest nazywana rekordem. 

Komunikacja z bazą danych odbywa się na zasadzie klient - serwer. Znaczy to, że z większością dystrybucji aplikacji jest dostarczane odpowiednie oprogramowanie, które umożliwia tworzenie i modyfikacje baz, zarówno przez wydawanie poleceń, ja i wizualnie- w formie graficznej.

Chociaż oprogramowanie do tworzenia i zarządzania bazami danych, wprowadza, w zależności od producenta, swoje własne formaty, językiem projektowania relacyjnych baz danych stał się SQL XE "SQL"  (ang.: Structured Query Language XE "Structured Query Language" \t "Patrz SQL"  - strukturalny język zapytań). Język ten został stworzony przez firmę IBM, lecz po raz pierwszy wykorzystała go na szeroką skalę forma Oracle XE "Bazy danych:Oracle" , która do tej pory wiedzie prym w dziedzinie aplikacji bazodanowych. Wyróżnia się trzy standardy języka: SQL87 XE "SQL:SQL87" , SQL89 XE "SQL:SQL89"  (rozszerzony o funkcje rozbudowy baz danych przez dodawanie tabel i rekordów) oraz SQL2 XE "SQL:SQL2"  z 1992.

Składnia tego języka jest prosta i bardzo zbliżona do języka naturalnego, tak na przykład żądanie tworzenia tabeli w języku SQL XE "SQL"  (założeniem jest tu połączenie do już stworzonej bazy danych oraz odpowiednie prawa jej modyfikacji) wyglądałoby tak:

Tabela 13: SQL XE "SQL" - Przykład tworzenia tabeli
CREATE TABLE Jakas_Tabela (


kolumna1 char(10),


kolumna2 text,


kolumna3 timestamp)

);

W powyższym przykładzie stworzona została tabela mająca trzy kolumny. Każda z nich ma różny typ danych, tak więc:

· char(10) oznacza wpis znakowy o stałej długości 10 znaków,

· text oznacza wpis tekstowy o dowolnej długości,

· timestamp oznacza datę i godzinę, zmienna ta jest wprowadzana automatycznie w czasie tworzenia rekordu.

Najważniejszą jednak cechą jest możliwość dziedziczenia i wiązania zawartości rekordów z różnych tabel w relacyjnej bazie danych. Realizowane jest to przez zastosowanie tzw. kluczy podstawowych (ang.: primary keys) i asocjacji z referencjami. Klucz podstawowy XE "SQL:Klucz podstawowy"  ma za zadanie jednoznacznie identyfikowanie rekordu pod kątem celu jego utworzenia. Asocjacje i referencje pozwalają kojarzyć rekordy osobnych tabel w zależności od ich wartości.

Można zademonstrować na przykładzie rejestracji polis w zakładzie ubezpieczeń. Najprościej by było wprowadzać do bazy danych wszelkie dane osobowe przy zawieraniu umowy ubezpieczenia przez klienta. Zaczyna to być jednak kłopotliwe, gdy klient zawiera kilka umów ubezpieczenia, ponieważ dane osobowe musiałyby być wpisywane ponownie. Rozwiązaniem tego jest wprowadzenie trzech tabel:

a) Tabeli z informacjami o polisie: tj. identyfikatorze polisy, składce i sumie ubezpieczenia, gdzie kluczem podstawowym jest identyfikator polisy,

b) Tabeli z danymi użytkownika, tj. identyfikatorze klienta/ użytkownika (specjalne wprowadzona wartość), oraz jego danymi osobowymi,

c) Tabeli wiążącej, powiązanej z dwoma powyższymi z użyciem identyfikatora polisy i użytkownika.

Technologia komputerowa umożliwiła szybkie i relatywnie tanie tworzenie rozległych baz, zwłaszcza w instytucjach finansowych i ubezpieczeniowych. Jest łatwe do porównania składowanie, przeszukiwanie i stałe uzupełnianie archiwum złożonego z kilku tysięcy akt w formie papierowych dokumentów, w przeciwieństwie do, zamkniętego w niedostępnym dla pracowników pomieszczeniu, serwera z oprogramowaniem bazodanowym
. Komputer XE "Komputer"  ten może być obsługiwany przez kilkadziesiąt „okienkowych” (w rozumieniu: do użytku urzędniczek/ków) terminali połączonych w zabezpieczoną, odizolowaną od Internetu sieć lokalną, oraz zintegrowany w wyspecjalizowaną sieć międzywydziałową (umożliwiającą prawie natychmiastową wymianę i odświeżanie danych). Dostęp do zasobów jest asynchroniczny, tj. te same dane mogą być użyte przez kilku pracowników, a konflikty w modyfikacjach są natychmiast wykrywane i sygnalizowane bądź poprawiane. Dostęp do bazy danych może być, co oczywiste, ograniczony uprawnieniami pracownika przez system kont z odpowiednimi uprawnieniami, na przykład do modyfikacji baz danych lub ich elementów lub też tylko do jej przeglądania. Następną zaletą rozwiązania elektronicznego jest to, że uzupełnianie bazy nie wymaga – poza przeszkoleniem obsługi aplikacji obsługi systemu, tzw. front-endu (ang.), żadnej wiedzy technicznej z dziedziny baz danych. Co więcej, procesy w bazie wykonywane są przez serwer bez komunikacji z innym oprogramowaniem (poza materialnym zapisem do pamięci masowej – dyskach komputerowych czy narzędziach archiwizacji danych) a przez to trudno dostępne dla osób do tego niepowołanych.

Tak więc inwestycje w systemy komputerowe, mimo, iż na krótką metę wydające się być bardzo kosztownymi (rzędu kilkudziesięciu tysięcy USD), zwracają się bardzo szybko przez niezawodność i szybkość pracy tych systemów.

3. Ochrona

Niemal na każdym kroku można spotkać się z przestępczością. Internet XE "Internet"  nie jest wyjątkiem - wręcz przeciwnie, anonimowość (mimo, iż okazuje się ona pozorna) sprawia, że zaczynają go wykorzystywać ludzie, którzy „popisując się” popełniają przestępstwa. Mimo, iż wandalizm elektroniczny jest przestępstwem prawnie ściganym, ludzie tacy nie są postrzegani jako przestępcy przez młode pokolenia Internatów (do czasu aż to one staną się obiektem ataku). Brak samokontroli oraz nieduża ingerencja prawa w działalność użytkowników Sieci Teleinformatycznej, są jednymi z największych problemów w dzisiejszych czasach, obok niewystarczającej jej przepustowości – niewspółmiernej do wzrostu liczby osób z niej korzystających. W tym rozdziale został przedstawiony profil psychologiczny i metody działania przeciętnego przestępcy komputerowego oraz metody zabezpieczania się przeciwko takiej działalności. Zaprezentowano także technologie identyfikacji użytkowników Sieci. Przybliżono także zabezpieczenia przed niepowołanym dostępem do danych, technologie szyfrowania danych oraz podstawy działania tzw. hakerów wraz z metodami zabezpieczania się przed ich atakami.

3.1. Hakerzy XE "Hakerzy" 
W ostatnim czasie w prasie pojawiło się wiele informacji o przestępstwach dokonywanych przez hakerów. Nie jest to jednak poprawne określenie „kryminalisty sieciowego”. Nazwa „haker” powstała na początku lat osiemdziesiątych w dobie „boomu” tanich i wydajnych komputerów domowych (ang.: home computers) i, mimo jej dzisiejszego negatywnego pojmowania, oznacza zapaleńca „grzebiącego” w kodach źródłowych programów i modyfikującego je dla własnych potrzeb
. Bardzo często hakerzy byli kojarzeni z „wojnami rdzeniowymi” (ang. core wars), zlotami „nawiedzonych” programistów, na których stworzone przez nich programy „walczyły” ze sobą o przejęcie kontroli nad komputerem przeciwnika
. Nie były to jednak wirusy XE "Wirusy"  komputerowe, tylko bardzo zaawansowane (jak na owe czasy) programy będące przedsionkiem sztucznej inteligencji. Po pojawieniu się na rynku tanich modemów (jednakże umożliwiających transfer danych z prędkością od 600 do 2400 bitów na sekundę) pojawiły się BBSy (z ang.: Bulletin Board Service)- dedykowane komputery z modemami i oprogramowaniem do obsługi linii telefonicznej, służące dystrybucji, nierzadko pirackiego, oprogramowania. Jednakże z powodu niewielkiej prędkości modemów ściąganie dużej ilości danych było czasochłonne a co za tym idzie- kosztowne. To spowodowało powstanie phreakingu. „Phreaker” (ang.) nie ma w polskim slangu informatycznym swojego odpowiednika, oznacza człowieka, który (nielegalnie) korzysta z publicznej linii telefonicznej prowadząc rozmowy lub nawiązując połączenia bez ponoszenia ich kosztów. 

Rysunek 15: Komputer XE "Komputer"  Terminalowy: ICL One Per Desk
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Pojawienie się modemów stworzyło także nowe usługi, które zapoczątkowały udostępnianie zasobów instytucji publicznych dla przeciętnego (choć już posiadającego głębszą wiedzę o funkcjonowaniu komputerów) użytkownika. Mowa tu o usługach telnet XE "Internet:telnet"  (ang. telephone networking, zaproponowanej jako standard już w roku 1971) – zdalnym dostępie i pracy na komputerze oraz (bazującej na niej) gopher XE "Internet:gopher"  (ang. dosł. Suseł - od „buszowania” w danych) z roku 1991, używanej nieformalnie przez różne instytucje (zwłaszcza akademickie w USA) nawet od połowy lat osiemdziesiątych. Podczas gdy telnet XE "Internet:telnet"  umożliwiał zdalnie wydawanie poleceń i uruchamianie programów, gopher XE "Internet:gopher" , przy pomocy wybierania opcji z listy, umożliwiał przeszukiwanie zawartości rejestrów np.: książek w bibliotece czy spisu ludności. Użytkownik tej usługi łączył się swoim modemem z numerem telefonu instytucji, z której zasobów chciał skorzystać by połączyć się z komputerem, który je udostępniał. Po połączeniu, przez terminal XE "Internet:terminal"  (program lub bardzo rzadko komputer- istniał właściwie tylko jeden wyspecjalizowany komputer tego typu: ICL One Per Desk) logował się na „hoście” (z ang., dosłowne znaczenie „gospodarz”). Hakerzy XE "Hakerzy" , wykorzystując swą wiedzę, wyszukiwali słabe punkty systemów by potem przejmować nad nimi krótkotrwałą kontrolę w celu skopiowania ich zawartości, lub nawiązywać współpracę z ich administratorami (potocznie zwanymi adminami lub sysopami) w celu „załatania dziur” (często wiązało się to z zarobkiem). Ludzi tych nazywano crackerami, ponieważ łamali (ang. crack) zabezpieczenia serwisów. Termin ten szybko przeniesiono także na tych, którzy omijali zabezpieczenia komercyjnych programów. Zaczęły też powstawać wyspecjalizowane narzędzia do analizy działania Sieci – mimo, iż było je bardzo łatwo wykorzystać do prowadzenia „wojny elektronicznej”, zwykle nie były w tym celu tworzone. Powstawały także sformalizowane, niekomercyjne sieci takie jak ogólnoświatowy FidoNet. 

Hakerzy XE "Hakerzy"  kierowali się swoistym kodeksem honorowym, „etykietą” działań i ataków, zwykle wzorowaną na kodeksie samurajów, zaczęły też formować się tzw. grupy i kluby (jak międzynarodowy Chaos Computer Club, dziś zrzeszający ponad milion użytkowników). Zdarzały się oczywiście przypadki świadomego uwalniania wirusów komputerowych, jednakże robili to w większości ludzie młodzi (nie przekraczający szesnastu lat) dla zrobienia wrażenia na innych, nie będąc świadomymi skutków i rozmiaru zniszczeń spowodowanych działaniem ich tworów. Jest to prawdopodobne, że (potencjalny) twórca współczesnego wirusa Love Letter (inaczej I Love You), student z Filipin, jak wynikało z jego obrony, stworzył go w charakterze żartu (oryginał nie posiadał procedur destrukcyjnych, był mało skomplikowanym kodem w Visual BASICUu), a niekontrolowane rozprzestrzenienie się „robaka” nie było zamierzone.

Na początku lat dziewięćdziesiątych urzeczywistnienie idei Sieci globalnej– Internetu wraz z upowszechnieniem się komputerów osobistych („pecetów”) spowodowało zniekształcenie obrazu przeciętnego hakera. Popularnym systemem operacyjnym stał się Windows XE "Windows"  firmy Microsoft XE "Microsoft" , pełny błędów i „dziur”. Spadek cen modemów przy wzroście wydajności i przepustowości połączeń spowodował przy tym, że każdy mógł zostać Internautą. Sprawiło to, że dostęp do Sieci, a co za tym idzie zaawansowanego oprogramowania sieciowego, zyskali ludzie niedojrzali emocjonalnie (najczęściej dzieci), o często dziwacznym światopoglądzie a nawet problemach psychicznych. Na nieszczęście prawdziwych guru komputerowych, ludzie ci zaczęli nazywać się hakerami. 

3.2. Ataki

W tym rozdziale zostały przedstawione najbardziej powszechne ataki w Sieci ogólnoświatowej. Nie opisano oczywiście narzędzi i oprogramowania do ich przeprowadzania, ale ze zwrócono uwagę na techniki ich przeprowadzenia i możliwości ochrony.

Jednym z najbardziej popularnych w połowie lat dziewięćdziesiątych procedur ataku była, do dzisiaj „strasząca” w Sieci, procedura WinNuke polegająca na wysyłaniu jakichkolwiek danych na port XE "Internet:port"  139 komputera działającego pod Windows XE "Windows" , co przy starszych wersjach powoduje pojawienie się „Niebieskiego Ekranu Śmierci” bez możliwości kontynuowania pracy na komputerze. Błąd w procedurach, umożliwiający tego typu atak, został usunięty w systemach Windows95 OSR2 i późniejszych (system łączności TCP/IP XE "IP"  Winsock 2), tak więc ten rodzaj ataku jest już bardziej kuriozalny, niż niebezpieczny (w środowiskach pogawędek internetowych, IRC znaczy on „bardzo cię nie lubię”). Istnieją także programy takie jak NukeNabber, do śledzenia źródła ataku.

Innym przykładem jest NetBus. Jest to tzw. koń trojański- rozpowszechniany jako mały program patch.exe, mający rzekomo być „łatą” zabezpieczającą przed różnymi błędami w systemie, po uruchomieniu dopisuje się do listy programów uruchamianych podczas startu w systemie. Przy następnym uruchomieniu komputera, „uzbrojony” program wysyła przez port XE "Internet:port"  12345 wszystko co zostanie „wystukane” na klawiaturze. Można przy jego pomocy robić dowcipy polegające na wysuwaniu tacki napędu CD-ROM, wypisywaniu tekstów na ekranie czy też zamknięciu systemu. 

Następnym problemem są ataki Denial of Service (Zatrzymanie Usługi). Są to ataki wielorakiego typu mające na celu przeciążenie serwera tak by nie mógł kontynuować normalnej pracy. 

Najpopularniejszym i niewymagającym żadnego specjalnego programu jest atak z użyciem ICMP_ECHO_REQUEST, inaczej zwanego pingiem. ICMP jest protokołem (opisanym w RFC 792) odpowiedzialnym za wzajemne odnajdywanie się i komunikowanie komputerów w Sieci. Ping (nazwany na podobieństwo sygnału sonaru łodzi podwodnych, do działania, którego jest podobny) jest sposobem na mierzenie opóźnień w transmisji pakietów danych między hostami. Pakiet jest to jednostka transmisji danych cyfrowych i może mieć różną wielkość, czasem (jak w przypadku usługi FTP XE "Internet:FTP" ) ustalaną przez użytkownika. Poniżej przedstawiony jest przykład użycia „windowsowej” komendy ping dla lokalnego komputera:

Tabela 14: Działanie komendy PING

Badanie CannedWindows [127.0.0.1] z użyciem 32 bajtów danych:

Odpowiedź z 127.0.0.1: bajtów=32 czas<10ms TTL=128

Odpowiedź z 127.0.0.1: bajtów=32 czas<10ms TTL=128

Odpowiedź z 127.0.0.1: bajtów=32 czas<10ms TTL=128

Odpowiedź z 127.0.0.1: bajtów=32 czas<10ms TTL=128

Statystyka badania dla 127.0.0.1:

    Pakiety: Wysłane = 4, Odebrane = 4, Utracone = 0 (0% utraconych),

Szacunkowy czas błądzenia pakietów w milisekundach:

    Minimum = 0ms, Maksimum =  0ms, Średnia =  0ms

Jak widać, pakiety danych wysyłane do komputera są bardzo małe (32 bajty), TTL (Time To Live- Czas Życia) oznacza okres ważności wysłanego pakietu. Przy ataku, dyspozycja ICMP_ECHO_REQUEST zostaje wysłana z komputera atakującego do atakowanego w bardzo dużej ilości (angielska nazwa „ping flood”) i z bardzo dużymi pakietami danych (nawet do 32 kilobajtów), lecz atakujący może użyć programu uniemożliwiającego docieranie odpowiedzi z powrotem do jego komputera
. Tak więc serwer atakowany nie tylko odbiera „pingi” ale również musi wysłać na nie odpowiedzi a także otrzymuje informacje z Sieci, że te właśnie odpowiedzi nie dotarły do komputera atakującego. Duże serwisy zaatakowane tym sposobem zostają spowolnione, jednakże rzadko dochodzi do znaczącego ograniczenia działania, dla przeciętnych użytkowników atak oznacza skuteczne uniemożliwienie buszowania po Sieci. 

Bardziej wymyślnym typem DoS jest wysyłanie rozmyślnie uszkodzonych pakietów (np. o wielkości niezgodnej z jej deklaracją), co przy dużej ilości takich pakietów powoduje automatyczne rozłączenie (jest to zabezpieczenie w przypadku fizycznego uszkodzenia sprzętu i sieci telefonicznej). Jeszcze innym jest wysyłanie próśb o nawiązanie połączenia bądź o przyjęcie pakietu (tzw. SYN) lecz nie wysyłanie go. Powoduje to chwilowe zablokowanie portu, który został zaatakowany, a w przypadku seryjnego wysyłania takich próśb na wszystkie ważniejsze porty skutecznie blokuje serwer niezależnie od mocy obliczeniowej maszyny czy przepustowości (ang. bandwidth) jej łącza. Jedynym ratunkiem przeciwko atakom tego typu jest użycie Firewalla, użycie tzw. SYNcookies identyfikujących nadawcę albo... rozłączenie
.

3.3. Sniffing

Podsłuchiwanie towarzyszyło Rodzajowi Ludzkiemu od zarania dziejów. Stosowano bardzo wymyślne metody: od szklanek przykładanych do ścian po wyspecjalizowane mikrofony kierunkowe. Internet XE "Internet"  też nie jest od tego wolny. Transfer danych w Sieci z jednego komputera do drugiego nie odbywa się bezpośrednio, ale z pomocą całego szeregu urządzeń: od modemów lub kart sieciowych zaczynając, przez koncentratory, przełączniki, routery, do potężnych, nierzadko wieloprocesorowych serwerów i central telefonicznych
. Złożoność tego systemu a także sformalizowane przesyłanie danych umożliwia instalowanie urządzeń lub oprogramowania przechwytującego informacje.

Sniffing XE "Sniffing"  jest jedną z takich technik. Najłatwiej jest go stosować w sieciach lokalnych lub np. tzw. sieciach osiedlowych o małej liczbie komputerów, gdyż stosowanie tej techniki wymaga ustawienia komputera na trasie przepływu informacji od nadawcy do odbiorcy (komputer taki jest wtedy nazywany node (ang.)). Stosowanie sniffingu w dużych sieciach jest co prawda możliwe, ale połączenia takie są bardzo niestabilne i łatwe do wykrycia (zachodzi wyraźne spowolnienie transferu jeżeli podsłuchujący jest bardzo oddalony od obiektu ataku). 

Do przechwytywania informacji służy nieskomplikowany program zwany snifferem. Dzięki niemu można widzieć przepływ informacji w formie czytelnego tekstu. Umożliwia to więc łatwe przechwycenie poufnych informacji takich jak zawartości oglądanych przez atakowanego Stron WWW XE "WWW" , sprawdzanej poczty, czy, w przypadku logowania do innego serwera przez telnet XE "Internet:telnet" , zarówno nazwy użytkownika jak i jego hasła. W przypadku tych usług bowiem, jeżeli nie stosowane są zabezpieczenia w postaci szyfrowania transmisji, wszystkie dane są przesyłane w postaci zwykłego tekstu. Można się o tym przekonać łącząc się do serwera pocztowego przez telnet XE "Internet:telnet"  na port XE "Internet:port"  110 (z włączonym „echem lokalnym” tj. wyświetlania znaków na ekranie łączącej się osoby niezależnie od rodzaju połączenia i terminalu). Przebieg sesji wyglądałby mniej więcej tak:

Tabela 15: Niezabezpieczona sesja sprawdzania poczty
OK Welcome to mail.amibug.net (Cucipop POP server)

user rambo

OK Password Required

pass WishYouCouldKnowMyPassword

OK Mailbox ready, nice to see you again rambo, you have 1 new message(s), 2325 octets

stat

OK 1 1

retr 1

OK 2319

Recived: from indyk.amibug.net (HELO Indyk) (192.168.0.10) 

   by Debbie with SMTP; 29 Aug 2001 11:24:53 –0200 (CEST)

Recived: from localhost XE "localhost"  (loopback[127.0.0.1]) by Indyk (192.168.0.10) (Zmailer 2.94pre95 compiled for IRIX 6.5) with SMTP id localmailAD0100B@Indyk; 29 Aug 2001 11:22:32 –0200 (CEST)

Date: 29 Aug 2001 11:22:32 –0200 (CEST)

Message-ID: AC87081B01@indyk.amibug.net

From: Marcin ’Rambo’ Roguski <m_roguski@yahoo.com>

MIME XE "MIME" -Version: 1.0

X-Mailer: Sylpheed version 0.6.5 (GTK+ 1.2.8; IRIX 6.5 MIPS4600)

Content-Type: text/plain; charset=us-ascii

Content-Transfer-Encoding: 7bit

To: Marcin ’Rambo’ Roguski <rambo@amibug.net>

You’re so wise I can’t stand you.

retr 2

ERR 2 : No such message

quit

OK Server signing off

Jak widać, wszystkie dane, a także (w przypadku otrzymania poczty) zawartość listu pozostaje widoczna także dla atakującego. Dlatego też zaczęto tworzyć aplikacje szyfrujące takie jak SSH XE "SSH"  (Secure Shell XE "Secure Shell" \t "Patrz SSH" ) dla zdalnego dostępu lub PGP XE "PGP"  (Pretty Good Privacy XE "Pretty Good Privacy" \t "Patrz PGP" ) dla poczty elektronicznej. Proces szyfrowania danych będzie bliżej omówiony w podrozdziale 3.5.

3.4. Hasła

Hasła XE "Hasła"  są najstarszym i najbardziej podstawowym zabezpieczeniem przed niepowołanym dostępem do informacji. Stanowią one ciąg znaków alfanumerycznych, rzadziej z dozwolonymi znakami interpunkcji, który towarzyszy nazwie użytkownika i jest unikalnym jego znakiem rozpoznawczym. Jednakże powszechność zastosowania haseł sprawia, że przeciętny (w rozumieniu: Internauta XE "Internauta"  lub sekretarka) człowiek deprecjonuje znaczenie tych zabezpieczeń (a można je porównać to fosy i mostu zwodzonego przed murami zamku). Nie są rzadkie przypadki krytycznych organów różnych organizacji (biur, sekretariatów, „okienek” czy rejestracji) gdy hasło jest wypisane na małej karteczce, przyklejonej przy ekranie monitora, widocznej, oczywiście, dla osób postronnych
. Drugim błędem jest sama trywialność stosowanych haseł: imiona członków rodziny czy „zwierzaków” czy też pojedyncze słowa. W filmie pt.: „Hakerzy XE "Hakerzy" ” jeden z bohaterów włamuje się do głównego komputera Poważnej Kompanii Naftowej używając hasła „GOD” („Bóg”) używanego przez kobietę - prezesa rady nadzorczej. Przykład ten jest przejaskrawiony, ale wskazuje na znaczenie „jakości” używanych haseł.

· Hasła XE "Hasła"  powinny być skomplikowanymi frazami, zalecane jest stosowanie liczb, manipulowanie dużymi i małymi literami. Najlepszym wyjściem jest stosowanie (jeżeli to możliwe) znaków interpunkcji. Doskonałymi hasłami mogą być zdania w formie pytań lub formuły matematyczne.

· Hasła XE "Hasła"  nie powinny być łatwe do kojarzenia z osobą ich używającą, np.: ulubione powiedzenie, motto, data urodzenia. Nieraz najlepszymi okazują się hasła typu „ni z gruszki, ni z pietruszki” (dosłownie i przysłowiowo), nie mające żadnego logicznego uzasadnienia.

· Nie można (uważanie jest to za rzecz oczywistą, ale nieczęsto przestrzegane) przekazywać haseł innym osobom, nawet jeżeli uważane są one za godne zaufania („ściany mają uszy”), w przypadku niemożności uniknięcia tego, hasło musi być po użyciu jak najszybciej zmienione.

· Nie należy używać haseł dostępu do krytycznych obszarów działania (różnorakich baz danych, np.: list płac) firmy w miejscach ogólnodostępnych, np. kafejkach internetowych.

· Im więcej różnych haseł stosuje się, tym trudniej jest osobom postronnym domyślić się jakie one są. Najlepszą metodą jest stosowanie oddzielnego hasła lub przynajmniej znaczących modyfikacji podobnych haseł dla każdej usługi, z której się korzysta.

· Hasła XE "Hasła"  należy co pewien czas (nie musi to być bardzo krótki okres) zmieniać, duża liczba systemów informatycznych (np. akademickich) wprowadza obowiązek zmian haseł przez ich wygasanie i blokowanie usług/ kont
.

Wszystkie te „środki bezpieczeństwa” (a zwłaszcza dwa ostatnie) są bardzo ważnymi aspektami w obronie przed włamywaczami. Stanie się to klarowniejsze po przytoczeniu najważniejszych metod działania tych ludzi.

Najbardziej zuchwałymi, ale też i najbardziej pracochłonnymi są tzw. ataki środowiskowe, gdzie włamywacz, podając się za pracownika firmy, którą chce zaatakować, próbuje (zwykle telefonicznie, bardzo rzadko osobiście - w przypadku porażki może zostać aresztowany) dowiedzieć się jakie są hasła dostępu do komputerów. Bardziej wprawni mogą pod pozorem skorzystania z informacji, odczytywać hasła z układu palców na klawiaturze. Jest to logicznie uzasadnione, że starają się atakować najmniej doświadczone osoby, o małej wiedzy z dziedziny informatyki, takie jak urzędników (okazuje się, że kobiety są bardziej podatne na takie ataki) czy praktykantów.

Innym typem prób zdobycia hasła są ataki Brute Force (ang.= brutalna przemoc) lub ataki słownikowe. 

Brute Force przynosi zawsze pozytywny rezultat ponieważ w tej metodzie wypróbowywane są wszystkie możliwe kombinacje znaków niezależnie od przedziału czasowego. Znaczy to, że mimo, iż atak taki może trwać (niezauważony) przez kilka miesięcy, hasło zostanie w końcu zdobyte. Ataki tego typu są coraz rzadziej stosowane, głównie w bardzo rozległych sieciach komputerowych, gdzie trudniej jest wychwycić wielokrotne, powiązane ze sobą, nieudane próby logowania. 

Atak słownikowy jest specyficzną odmianą Brute Force: polega na używaniu losowo wybranych, ale w logicznych konstrukcjach,  wyrazów lub/ i zwrotów w nadziei, że za którymś razem wybrana kombinacja okaże się właściwym hasłem. W przypadku potężnych firm o strategicznych pozycjach rynkowych (a takimi są również duże firmy ubezpieczeniowe), przed atakiem haker może przeprowadzać najprawdziwszą akcję wywiadowczą, dotyczącą zainteresowań i upodobań atakowanej osoby. Zawęża to wtedy obszar poszukiwań.

3.5. Kryptografia XE "Kryptografia" , szyfrowanie zasobów i transmisji danych

Ponieważ opisane powyżej stosowanie haseł jest użyteczne tylko w przypadku zaufanych źródeł dostępu oraz przy zachowaniu ostrożności przy ich wprowadzaniu, w Sieci zaczęto na szeroką skalę stosować szyfrowanie. Kryptografia XE "Kryptografia"  nie jest wynalazkiem nowym: była już stosowana w czasach Cesarstwa Rzymskiego. Używany był wtedy tzw. kod Cezara, tj.:

k  m  n, 

gdzie k oznacza klucz XE "Kryptografia:klucz" , m oznacza daną szyfrowaną a n to liczba całkowita dobrana do klucza. Ciekawostką może być to, że nazwa komputera HAL9000 z filmu „2001: Odyseja kosmiczna” pasuje do nazwy IBM w kodzie Cezara gdzie n = 1.

W czasie Drugiej Wojny Światowej wojska niemieckie stosowały urządzenie o nazwie Enigma do szyfrowania rozkazów. Zapoczątkowało one nowoczesną kryptografię, gdyż użyto w nim oddzielnie algorytm szyfrujący XE "Kryptografia:algorytm szyfrujący"  (realizowany przez przekładnie mechaniczne) i tajny klucz XE "Kryptografia:klucz"  (ustawienie przełożeń przekładni). We współczesnej kryptografii usprawniono ten system przez zastąpienie mechanizmów układami elektronicznymi i oprogramowaniem. Umożliwiło to odtajnienie i ujednolicenie algorytmów szyfrowania i deszyfrowania (stosowane ang.: cipher), co zakończyło się przyjęciem ich jako standard (nazwany DES XE "Kryptografia:DES"  - Data Encryption Standard XE "Kryptografia:Data Encryption Standard" \t "Patrz DES" , standard szyfrowania danych, później FIPS). 

Standard ten już od początku jednak okazał się niewystarczający do wykorzystania w otwartych sieciach (takich jak Internet XE "Internet" ) ze względu na potrzebę użycia tego samego tajnego XE "Kryptografia:klucz:tajny"  klucza do szyfrowania i deszyfrowania informacji. Jednakże rozdzielenie klucza na publiczny XE "Kryptografia:klucz:publiczny"  i prywatny XE "Kryptografia:klucz:prywatny"  rozwiązało tę sprawę. Technikę tę nazywa się kryptografią asymetryczną XE "Kryptografia:asymetryczna" , a algorytmy ją wykorzystujące uważane są za najbardziej bezpieczne. Używane są one w takich usługach jak SSL XE "SSL"  (Secure Socket Layer XE "Secure Socket Layer" \t "Patrz SSL" , szyfrowanie zawartości pakietów internetowych), TLS (Transport Layer Security, rozszerzenie SSL v3), SSH XE "SSH"  a także PGP XE "PGP" 
. Różnica leży w tym, że podczas gdy klucz XE "Kryptografia:klucz"  prywatny XE "Kryptografia:klucz:prywatny"  służy (zazwyczaj) do odszyfrowywania danych, klucz XE "Kryptografia:klucz"  publiczny XE "Kryptografia:klucz:publiczny"  może być wykorzystany jedynie do szyfrowania, gdyż nie zawiera informacji wystarczającej dla algorytmu dekrypcji.

Najpowszechniejsze są dzisiaj klucze 128 bitowe, lecz w PGP XE "PGP"  i SSH XE "SSH"  można już stosować klucze nawet 1024 bitowe (lub większe), praktycznie niemożliwe do „złamania” (proces dekodowania zająłby przy dzisiejszych mocach obliczeniowych kilka tysięcy lat) 
. Stosowanie małych (poniżej 56 bitów) kluczy nie jest wskazane, dzisiejszym komputerom domowym dekodowanie tak zaszyfrowanych danych zajmuje zaledwie kilka dni (jest to wytłumaczalne wzrostem mocy obliczeniowej takich maszyn, z kilkudziesięciu, kilkuset do nawet kilku tysięcy MIPS (AMD Athlon taktowany zegarem 1.6 GHz wykonuje ponad 4 miliardy instrukcji na sekundę!)
. 

W maju roku 2001 czescy programiści rozgłosili w Internecie, że udało im się „złamać” algorytm asymetrycznego szyfrowania zastosowany w, dotychczas uważanym za nie do sforsowania programie PGP XE "PGP" . Szybko, jednak, wyszło na jaw, że był to jednorazowy sukces, poprzedzony licznymi i długimi próbami. Wyszło także na jaw jak bardzo niedoinformowani są ludzie uznający się za specjalistów: Niektórzy nawet tłumaczyli złamanie kodu użyciem generatora liczb pseudo-losowych zamiast losowych (wszystkie nienaturalne „generatory” są pseudo-losowe) do tworzenia kluczy.

Istnieje wiele różnych algorytmów symetrycznych, tak jak wcześniej wymieniony DES z kluczami 56-bitowymi, tripleDES z kluczami 168-bitowymi, RC2 („Ron’s Code”) i RC4 z kluczami 64- lub 128-bitowymi. Dodatkowo mogą być stosowane algorytmy IDEA (International Data Encryption Algorithm- uważany za najsilniejszy), Fortezza, oraz asymetryczne – RSA XE "RSA" , Diffie-Hellmana (D-H) a także Blowfish (SSH XE "SSH" ). Ogólna nazwa dla standardów powyższych algorytmów to PKCS (Public Key Cryptography Standards) 
.

W Sieci używane są także Certyfikaty Cyfrowe XE "Certyfikaty Cyfrowe" , głównie wtedy gdy są użyte do przesyłania zawartości wymagającej pewności pochodzenia (aplikacji, appletu, plug-inu lub choćby elektronicznej korespondencji). Są to pliki służące (przede wszystkim w WWW XE "WWW" ) do uwierzytelniania serwera jako należącego do firmy, której Witrynę udostępnia. Trzeba tu dodać, że certyfikaty takie są wydawane przez tylko organizacje, które są do tego uprawnione (tzw. ang. Certificate Authorities XE "Certificate Authorities" \t "Patrz CA" , CA XE "CA" )
. Najważniejszym, międzynarodowym standardem certyfikatów jest X.509, który definiuje ich zawartość i format.

Certyfikat składa się z klucza publicznego, daty ważności i tzw. „Elektronicznego Odcisku Palca” (ang.: Electronic Fingerprint) oraz Podpisu Cyfrowego (ang.: Digital Signature).

Fingerprint to szereg bajtów, unikalnych i niepowtarzalnych dla każdego certyfikatu. Podpisy Cyfrowe są innym rodzajem certyfikatu, służącym głównie do weryfikowania i uwierzytelniania zawartości korespondencji elektronicznej (choć używa się je do potwierdzania autentyczności oprogramowania przesyłanego przez Sieć XE "Sieć" . Używana jest do tego tzw. funkcja skrótu (ang. digest/ one-way hash algorithm), która sporządza ciąg znaków o zawsze stałej długości na podstawie zawartości pliku lub wiadomości. Przykładami takich algorytmów są MD5 (128-bitowy skrót) lub SHA (160-bitowy skrót). Wytworzony skrót jest wtedy użyty do utworzenia Kodu Uwierzytelniania Wiadomości (ang.: Message Authentication Code, MAC). Podpis Cyfrowy XE "Podpis Cyfrowy"  w SSL XE "SSL"  jest wyjątkiem w procesie kryptograficznym, ponieważ do szyfrowania wiadomości używa się klucza prywatnego a klucz XE "Kryptografia:klucz"  publiczny XE "Kryptografia:klucz:publiczny"  służy odszyfrowywania zawartości. Z kolei PGP XE "PGP"  umożliwia natomiast załączanie, zakodowanych z użyciem klucza publicznego, podpisów cyfrowych jako osobnego pliku .sig w poczcie elektronicznej. 

[image: image16.jpg]o R,

_.ﬁ‘ﬂ




Certyfikaty mogą być co prawda tymczasowo generowane przez operatorów serwerów WWW XE "WWW" , jednakże nie zawierają ważnego uwierzytelnienia i mają (domyślnie) krótki okres ważności, co ogranicza ich zastosowanie do testowania połączeń lub do bardzo nieformalnych serwisów.

Rysunek 16: Certyfikat stracił ważność

Na ilustracjach 16 i 17 pokazane są przypadki gdy nazwa serwisu (domena XE "DNS:domena"  hosta), dla którego certyfikat został wydany nie zgadza się z nazwą serwera (zarówno domeną lub  adresem IP XE "IP" ) lub nazwą komputera oraz kiedy certyfikat stracił ważność. 

Pierwsza sytuacja może się zdarzyć w przypadku gdy certyfikat został skradziony z zamiarem zastosowania go w sfałszowanym serwisie w celu wyłudzenia danych od klientów właściciela certyfikatu. Jest także prawdopodobny przypadek zmiany domeny bądź korzystania z serwera w sieci lokalnej (nazwa komputera w sieci lokalnej, tzw. NIS domain name jest wtedy preferowana i prawie nigdy nie pokrywa się z domeną serwera w Sieci globalnej)
. Przypadek ten jest pokazany na ilustracji nr 11. Tymczasowy certyfikat został wygenerowany dla komputera o nazwie Debbie, podczas gdy klient (przeglądarka) przesłał zapytanie o komputer 127.0.0.1 (localhost XE "localhost" ).

Rysunek 17: Domena hosta na certyfikacie i nazwa serwera nie zgadzają się
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PGP XE "PGP"  stosuje również inną metodę dystrybucji kluczy: użytkownicy programu mogą składować swe klucze publiczne na dedykowanych do tego serwisach internetowych (jednym z nich jest keyserver.pgp.net). Zwykle także, użytkownicy sami dołączają te klucze do korespondencji elektronicznej (w charakterze załącznika lub po prostu części listu) lub na swoich Stronach WWW. Mogą oni też podpisywać cyfrowo przesyłane dokumenty. Nazwane zostało to PGP MIME XE "MIME" .

Alternatywą dla PGP XE "PGP"  MIME XE "MIME"  jest S/MIME (Secure MIME). Standard ten (zaproponowany przez RSA XE "RSA"  Data Security) jest rozszerzeniem MIME (opisanego w rozdziale 2.1) i zakłada użycie kryptografii i podpisu cyfrowego bezpośrednio przy wysyłaniu poczty elektronicznej. S/MIME może być używany także z innymi aplikacjami, które używają MIME do identyfikowania przesyłanych plików, a więc także serwerów WWW XE "WWW" .

3.6. Podpis Elektroniczny

Podpis elektroniczny XE "Podpis elektroniczny"  w Polsce formalnie wszedł do użycia jako opisane prawnie narzędzie identyfikacji opisane w Ustawie o Podpisie Elektronicznym z 18 września 2001 roku. Technicznie jest on certyfikatem cyfrowym wraz z uwierzytelnieniem danych osobowych posiadacza tego certyfikatu, bazującym na 128-bitowym kluczu tajnym DES. Jedną z pierwszych organizacji zajmujących się wydawaniem osobistych certyfikatów użytkownika w Polsce jest Certum. 

Dla wygody użytkowników, Certyfikaty Cyfrowe XE "Certyfikaty Cyfrowe"  mogą być przechowywane na elektronicznych kartach mikroprocesorowych (podobnych do nowych „inteligentnych” kart płatniczych). Ich zastosowanie ogranicza jednakże mała dostępność czytników dla tychże kart, oraz ich wysoka cena (powyżej 300 PLN). Łatwiejsze do tego może się okazać zapisanie pliku certyfikatu na zwykłej dyskietce, jednakże ułatwia to skopiowanie lub przechwycenie go przez osoby niepowołane- o atakach wirusów komputerowych nie wspominając.

4. Model w działaniu

W rozdziale tym przedstawiono wszystkie operacje wykonywane przez projektowany system ze zwróceniem uwagi na przyczyny i celowość zastosowanych rozwiązań.
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Rysunek 18: Schemat działania systemu internetowej obsługi ubezpieczeń
Rysunek 18 przedstawia quasi-blokowy schemat działania przykładowego systemu. W przyjętym tu rozwiązaniu, korzystanie z systemu internetowej obsługi ubezpieczeń można podzielić na dwa oddzielne procesy związane z obsługą kont (ang. „account maintenance”) a mianowicie tworzenie nowych kont, i zarządzanie nimi.

Trzeba jednak zaznaczyć, że schemat pokazuje tylko komunikację użytkownika z systemem, a nie faktyczne operacje wykonywane przez aplikacje. Działanie poszczególnych aplikacji będzie przedstawione w dalszych podrozdziałach wraz z opisem możliwych operacji.

4.1. Struktura systemu

Fizycznie system składa się z dwóch serwerów WWW XE "WWW"  (Apache XE "WWW:Serwery:Apache"  i Apache XE "WWW:Serwery:Apache"  BEN-SSL XE "SSL" ) oraz serwera baz danych (PostgreSQL XE "Bazy danych:PostgreSQL" ) operujących w środowisku systemu operacyjnego Linux XE "UNIX:Linux"  (dystrybucja Debian GNU/Linux XE "UNIX:Linux" ). System ten należy do rodziny UNIX XE "UNIX"  i zapewnia stabilność wszystkich jego komponentów, nawet w przypadku daleko idących nieprawidłowości w funkcjonowaniu oprogramowania. Jest bezpłatny a jego użycie nie jest niczym ograniczone, tj. może być używany bezpłatnie nawet w celach komercyjnych niezależnie od skali przedsięwzięcia. 

Administrowanie aplikacjami odbywa się w sposób lokalny, tj. nie jest możliwe pozyskanie praw administratora (ang.: root privilieges) przy dostępie z Sieci globalnej, za wyjątkiem korzystania z usługi SSH XE "SSH"  (zainstalowano oprogramowanie OpenSSH). Oznacza to w praktyce niemożność przejęcia kontroli nad serwerem bez fizycznego dostępu.

PostgreSQL XE "Bazy danych:PostgreSQL"  jest darmowym serwerem baz danych opartym na otwartym źródle. Zgodny jest on ze specyfikacją języka SQL89 XE "SQL:SQL89" , a także częściowo SQL2 XE "SQL:SQL2" . Tak jak w przypadku SSH XE "SSH" , bez fizycznego dostępu do komputera nie można przejąć nad nim kontroli, ponieważ jest uruchamiany ze specjalnie dla niego przygotowanego konta użytkownika, mającego wyłączny dostęp do plików baz danych.

Komunikacja między bazą danych a użytkownikiem realizowana jest z użyciem PHP4. Zarządzanie kontem przez użytkownika odbywa się przez połączenia szyfrowane SSL XE "SSL"  (OpenSSL) algorytmem RC4 ze 128-bitowym kluczem tajnym (jak już wspomniano, algorytmy RCx są symetryczne). Serwer WWW XE "WWW"  posiada tymczasowy certyfikat. Nie posiada on uwierzytelnienia CA, lecz w zupełności wystarcza, by zademonstrować działanie połączeń szyfrowanych.

Aplikację do obliczania składki na podstawie taryfy dostarczył Przemysław Berezowski. Jest ona oparta na JavaScripcie i formularzach HTML XE "HTML" .
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Rysunek 19: PGAccess - zarządzanie bazą (AmiBug News Forum - serwer autora)
Edycji bazy danych dokonuje się za pomocą, wzorowanego na aplikacji Microsoft XE "Microsoft"  Access, programu PGAccess (Rys. 19) dostarczanego w ramach kontrybucji na zasadzie GPL z dystrybucją PostgreSQL XE "Bazy danych:PostgreSQL" . Spełnia on funkcję narzędzia administracyjnego baz danych, porównywalnego z oprogramowaniem firm ubezpieczeniowych do ewidencji polis. Ponieważ firmy ubezpieczeniowe nie udostępniają jednakże danych na temat używanych przez nie systemów zarządzania umowami ubezpieczeniowymi, dla modelu tego systemu nie jest możliwa bezpośrednia integracja w już istniejący system komercyjny.

Rysunek 20: Strona główna modelu (Internet XE "Internet"  Explorer)
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4.2. Tworzenie konta
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Rysunek 21: Wybór ubezpieczenia (Netscape XE "WWW:Przeglądarki:Netscape" , Linux XE "UNIX:Linux" )
Nowy użytkownik- klient już przy wejściu na Stronę główną Witryny XE "WWW:Witryny" - modelu zachęcany jest do zapoznania się z ofertą przykładowej firmy, a także do założenia konta. Po wybraniu opcji „Wykup polisę” ukaże się Strona będąca częścią pierwszą formularza – wniosku o zawarcie polisy. Użytkownik może wybrać rodzaj ubezpieczenia. W modelu, dla uproszczenia pokazane są trzy przykłady wniosków – formularzy dla różnych typów ubezpieczeń:

a) ubezpieczenie na całe życie,

b) ubezpieczenia terminowego na życie,

c) ubezpieczenia posagowego.

Zostały one wybrane w taki sposób, by pokazać elastyczność budowy takiego systemu i użytych narzędzi. Mimo, iż interakcja z użytkownikiem będzie różnić się w zależności od typu wybranego ubezpieczenia, obsługuje ją jeden i ten sam „silnik” (ang.: „engine”)-  połączenie kodu HTML XE "HTML" , PHP XE "PHP"  i JavaScriptu. Po kliknięciu na mały znak zapytania przy opcji, użytkownik – klient otrzymuje także pomoc na temat budzącego wątpliwości zagadnienia.

Rysunek 22: Ogólne Warunki Ubezpieczeń (Internet XE "Internet"  Explorer)

Rysunek 23: Dodatkowe informacje dla klienta
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Pierwszym elementem zawierania umowy po wybraniu typu ubezpieczenia jest zapoznanie się z Ogólnymi Warunkami Ubezpieczenia (OWU XE "Ubezpieczenia na życie:OWU" ). Po wybraniu rodzaju ubezpieczenia otwierane jest okno z treścią OWU XE "Ubezpieczenia na życie:OWU" . Nie jest konieczne użycie bezpiecznego tj. szyfrowanego połączenia, gdyż użytkownik nie jest zobowiązany w tym momencie do udostępnienia jakichkolwiek danych. Warto też zaznaczyć, że choć w modelu do wszystkich „ubezpieczeń” stosuje się te same OWU XE "Ubezpieczenia na życie:OWU" , nie jest problemem zastosowanie skryptu PHP XE "PHP" , który, w zależności od rodzaju ubezpieczeń, wyświetlałby inne warunki ubezpieczeń- importowane z osobnych plików tekstowych.
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Po zaakceptowaniu OWU XE "Ubezpieczenia na życie:OWU" , użytkownik przechodzi automatycznie do następnej Strony XE "WWW:Strony" , na której pytany jest o wiek, płeć i stan zdrowia (rys. 24). Odbywa się to już w połączeniu bezpiecznym, a przed ładowaniem Strony XE "WWW:Strony"  jest otwierane okno dialogowe z instrukcjami dotyczącymi możliwego wyświetlania przez przeglądarki XE "WWW:Przeglądarki"  dodatkowych informacji o certyfikacie SSL XE "SSL"  (rys. 23). Po wypełnieniu formularza i kliknięciu na przycisk „Dalej”, następuje weryfikacja i automatyczne wychwytywanie błędów we wprowadzonej dacie (JavaScript XE "JavaScript" ). [image: image24.png]J=1|
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Użytkownik może być także poinformowany, że jego wiek nie pozwala na zawarcie ubezpieczenia (okno dialogowe realizowane jest przez [image: image25.png]Policzmy sktadke
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funkcję JS alert() ). 

Rysunek 24: Stan zdrowia klienta (Netscape XE "WWW:Przeglądarki:Netscape" , Linux XE "UNIX:Linux" )
Rysunek 25: Obliczanie składki (Internet XE "Internet"  Explorer)

Jeżeli weryfikacja da wynik pozytywny, ładowana jest druga część formularza, gdzie możliwe jest wprowadzenie sumy ubezpieczenia, wyznaczenie okresów płatności (miesięcznie, kwartalnie, rocznie) i przeliczenie na bieżąco składki. Wszelkie dane ze pierwszej części formularza przesyłane są do następnej Strony XE "WWW:Strony"  metodą HTTP submit XE "HTTP:submit" , i przechowywane jako wartości ukryte. Składka jest obliczana na zasadzie przykładowej, uproszczonej taryfy. Dodatkową opcją jest długość trwania ubezpieczenia, która jest wyświetlana w przypadku ubezpieczenia terminowego i posagowego, a ignorowana przy obliczaniu składki w ubezpieczeniu na całe życie. Jeżeli została podana zbyt wysoka lub zbyt niska suma ubezpieczenia, klient jest o tym informowany (okno dialogowe).

Jeżeli klient akceptuje składkę, ładowana jest Strona, na której zbierane są dane osobowe ubezpieczającego (rys. 26 i 27) i, jeżeli zostanie to zaznaczone, osoby ubezpieczonej a także uposażonej. Wybierany jest także sposób poinformowania o akceptacji bądź odrzuceniu wniosku (telefon, e-mail bądź listownie – jest to zrobione dla przykładu, jedynie forma komunikacji pocztą elektroniczną ma zastosowanie w tym modelu), a także nazwa [image: image26.png]Mito cie poznac!
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przyszłego konta i hasło. Tak jak w przypadku poprzedniej Strony XE "WWW:Strony" , zaakceptowane dane są weryfikowane przez kod JavaScript XE "JavaScript" .

Rysunek 26: Dane osobowe (Internet XE "Internet"  Explorer)

Rysunek 27: Dane osobowe, wyznaczanie ubezpieczonego i uposażonego (Internet XE "Internet"  Explorer)

Po pomyślnym wyniku sprawdzenia danych osobowych ładowana jest Strona, na której klient ma, po raz kolejny, możliwość sprawdzenia wszystkich wprowadzonych danych - w formie raportu. Jeżeli uzna on, że któraś z nich jest błędna, może ją ponownie edytować.

Gdy i ta weryfikacja zostanie zakończona, klient klika na przycisk „Wyślij wniosek”, a dane z formularzy zostają w ramach serwera, przez wcześniej wspomnianą funkcję PHP XE "PHP"  mail() wysłane są do administratora, który, w ramach firmy ubezpieczeniowej może przekazać je odpowiednim osobom. Rozwiązanie takie jest elementem selekcji, chroniącej zakład ubezpieczeń przed ewentualnymi nieprawidłowymi zachowaniami Internautów. Dla uproszczenia działania modelu, za utworzenie odpowiednich rekordów w bazie danych, i poinformowanie osoby zainteresowanej (pocztą elektroniczną) będzie odpowiedzialny administrator systemu.

Przy wprowadzaniu danych przez administratora bazy danych, tworzenie polisy ułatwiają wewnętrzne funkcje automatycznie generujące kod polisy, z uwzględnieniem rodzaju ubezpieczenia.

Po wprowadzeniu danych, osoba zainteresowana powiadamiana jest o akceptacji wniosku, zawierająca również identyfikator. Hasło nie jest, ze względów bezpieczeństwa, przesyłane. Może być ono dostarczone w osobnym liście (opcja „Nie pamiętam hasła” przy logowaniu, opisana w następnym rozdziale).

4.3. Zarządzanie kontem

Rysunek 28: Logowanie (Internet Explorer XE "WWW:Przeglądarki:Internet Explorer" )

Po założeniu konta, klient może się już zalogować, używając wcześniej zasugerowanego identyfikatora i hasła. Logowanie odbywa się w połączeniu bezpiecznym, i przez wypełnienie formularza swoim identyfikatorem i hasłem. PHP XE "PHP"  wysyła wtedy zapytanie do serwera baz danych o wybranie rekordów z tabeli ID_uzytkownika dotyczących wpisanego identyfikatora i jemu przypisanego hasła. Jeżeli nie są one zgodne, lub identyfikator nie istnieje wyświetlany jest komunikat o błędzie. Dostępna jest także opcja „Nie pamiętam hasła”, która umożliwia wysłanie „w tle” hasła do, przypisanego do identyfikatora w rekordzie bazy danych, adresu e-mail klienta. Odbywa się to przy udziale PHP i, dla demonstracji elastyczności rozwiązań, skryptu CGI XE "CGI"  umożliwiającego wysyłanie poczty elektronicznej.

Gdy proces logowania przebiegnie pomyślnie, użytkownik ma do swojej dyspozycji „Stronę domową” pokazującą wszystkie jego polisy ubezpieczeniowe, tj.: numery polis, rodzaj ubezpieczenia, sumę ubezpieczenia i składkę wraz z częstotliwością płatności. Generowanie listy odbywa się z użyciem PHP XE "PHP" , który w funkcji pętli odszukuje dla danego identyfikatora w tabeli wiążącej (Uzytkownicy-Polisy) wszystkie numery polis, i na zasadzie relacji, z tabeli ID_polisy odszukuje dane dotyczące wyszukanych numerów. System może także podawać dodatkowe informacje (znalezione w rekordzie „komentarz” dla polisy), tak jak na przykład zawieszenie odpowiedzialności zakładu ubezpieczeń w przypadku nie płacenia składek, czy wygaśnięcie polisy. Na tej Stronie klient może także rozwiązać umowy poszczególnych ubezpieczeń, oraz zgłosić szkodę z każdej polisy. Można także zawrzeć następne umowy ubezpieczeń.

Po kliknięciu na numer polisy, klient może prześledzić płatności składek oraz historię szkodowości, tzn.: zgłoszonych szkód oraz wypłaconych odszkodowań. Dla każdej polisy jest w bazie danych tworzona osobna tabela o nazwie będącej identyfikatorem polisy, w której zbierane są te informacje, tak więc wystarczy tylko zapytanie SQL wybierające wszystkie dane i sformatowanie ich do tabeli języka HTML XE "HTML" . Należy też wspomnieć, że składki, ze względu na niemożność zaimplementowania obsługi transakcji pieniężnych (założeniem modelu jest tylko pokazanie działania systemu, a nie faktycznego funkcjonowania firmy ubezpieczeniowej), są dopisywane na zasadzie umowy ustnej – przez administratora systemu.

Po wyborze „Zgłoszenia szkody”, zostaje załadowany formularz służący do opisu zdarzenia. Po kliknięciu na przycisk „wyślij”, zawartość formularza jest wysyłana pocztą elektroniczną w ramach serwera do administratora oraz dodawany jest komentarz „zgłoszenie szkody” z datą timestamp do tabeli ID_polisy. Odszkodowanie jest „wypłacane” na podobnych warunkach, jak wpłacanie składek, tj.: na zasadzie dopisania rekordu na podstawie ustnej umowy. Na podobnej zasadzie co zgłoszenie szkody, działa także rozwiązanie ubezpieczenia. Następuje ono przez wypełnienie wniosku, który, po zaakceptowaniu przez klienta, zostanie przesłany administratorowi.

Jak już wspomniano, model umożliwia posiadanie wielu polis przez użytkownika. Po wybraniu opcji nowa polisa, użytkownikowi zostaje zadane pytanie czy chce utworzyć nowe konto, jeżeli odpowie negatywnie, w formularzu danych osobowych opcja identyfikatora i hasła nie będzie dostępna (będzie wyświetlony identyfikator zalogowanego użytkownika, a pozycja identyfikatora w formularzu będzie ukryta, ang.: hidden). Jeżeli nie, procedura zakładania konta jest rozpoczynana tak jak dla nowego klienta. 

Podsumowanie i wnioski

W pracy zostały przedstawione przesłanki do zastosowania internetowej obsługi ubezpieczeń na życie wraz z uwarunkowaniami prawnymi w Polsce, a także zalety tego rozwiązania. Został również przedstawiony przykład samodzielnie opracowanego modelu systemu służącego do zarządzania polisami ubezpieczeń przez ich posiadacza. Ponadto nakreślono zarys technologii i standardów wykorzystanych przy konstrukcji systemu.

Nie podlegającym wątpliwościom faktem jest to, że w czasach powszechnej informatyzacji życia codziennego systemy temu podobne wychodzą naprzeciw oczekiwaniom ludzi, zwłaszcza młodych pokoleń. One to bowiem, wchodząc w dojrzałe życie, oczekują od instytucji publicznych nieograniczonej dostępności zasobów informacyjnych i szybko rosnącego zakresu usług informacyjnych, zwłaszcza za pośrednictwem Sieci globalnej- Internetu. 

Ubezpieczenia (szczególnie na życie) są tego przykładem: młode rodziny chcą sobie zapewnić zabezpieczenie przed nieszczęśliwymi zdarzeniami w ich życiu, a swoim dzieciom zapewnić godny start w dorosłe życie. Powstawanie, przystosowanych w tym kierunku, systemów udoskonala, ułatwia i uprzystępnia działalność firm. Co więcej, w długim okresie, użytkowanie takich narzędzi okazuje się tanie i efektywne. Nie tylko bowiem unika się kosztów związanych z zatrudnianiem pracowników w działach obsługi klienta, czy choćby drukowania polis, ale także bardzo kosztownych prowizji dla agentów firmy- sięgających nierzadko kilkunastu procent wartości sumy zawieranych umów ubezpieczeń. System taki może „bez odpoczynku” pracować 24 godziny na dobę, siedem dni w tygodniu- wykonując zadanie tak precyzyjnie, jak został do tego zaprogramowany.

Jednakże należałoby się zastanowić czy podzielanie euforii informatyzacji w zastępowaniu człowieka przez maszynę jest dążeniem w pełni pożądanym. Już teraz słyszy się o zwalnianiu przez firmy pracowników, gdy maszyny okazują się bardziej efektywne w zawodzie przez nich wcześniej wykonywanych. Ubezpieczenia nie są w tym przypadku wyjątkiem, można przy ich pomocy dotrzeć w mniej zaludnione rejony, na przykład do społeczności wiejskich (Powszechna informatyzacja w Polsce stała się celem politycznym).

Tak więc, społeczeństwo stoi przed poważnymi zmianami, które mogą zakończyć się zjawiskiem, które profesor Gogołek nazywa w swoich publikacjach „Przywilejem Pracy” (ang. Priviliege of Work), kiedy to tylko garstka ludzi jest wystarczająco wykwalifikowana by sprawować pieczę nad systemami informatycznymi
. Czy systemy, jakie w tej pracy zostały przedstawione, mogą się do tego przyczynić? 
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� W celu wyróżnienia terminów w innym znaczeniu niż stosowane potocznie, np. Strona, Sieć� XE "Sieć" �,  przyjęto ich pisownię z dużej litery.


� Information Technology� XE "Information Technology" \t "Patrz IT" � (ang.): Technologie Informatyczne, wspólna nazwa dla technologii elektronicznych, komputerowych i komunikacyjnych umożliwiających przetwarzanie, transmisję i przechowywanie  informacji w postaci cyfrowej.


� Por. „Klasyfikacja ryzyk według działów, grup i rodzajów ubezpieczeń”, Załącznik do ustawy o działalności ubezpieczeniowej. 


� Źródło: Ogólne Warunki Ubezpieczeń, wykłady z przedmiotu Aktuariat, mgr. Krystyna Piliszek


� Wiosną roku 2001, świat obiegła wiadomość o zabójstwie młodego Izraelczyka, spotykającego się z dziewczyną na „pogawędkach internetowych” (ang. chatrooms). Gdy jednak doszło do umówienia się i spotkania tych dwóch w prawdziwym świecie, dziewczyna z Internetu okazała się palestyńskim ekstremistą.


� Źródło: eBroker, http://www.ebroker.pl.


� Stan na 28 grudnia 2001.


� jw.


� Por. PCkurier 21/2001, dodatek specjalny, Marian Witkowski, „Apacze i inne plemiona”


� Por. CHIP 8/2000, str. 144, Piotr Daniszewski, „W stogu siana”.


� Warszawska Miejska Sieć� XE "Sieć" � Komputerowa, odział Naukowo-Akademickich Sieci Komputerowych (NASK) zajmujący się organizacją domen *.waw.pl, BILBO jest największym polskim serwerem DNS� XE "DNS" �.


� Jest to wygodne przy tworzeniu Sieci o hierarchii nawet do kilku pod-domen, tak jak w przypadku  łączy dostępowych TP S.A. (0-202122, SDI).


� URI� XE "URI" � jest techniczną nazwą, precyzyjniejszą od URL� XE "URL" �, ponieważ ta druga w domyśle jest specyfikacją „adresu internetowego” witryny� XE "WWW:Witryny" �. URI w zamyśle wyraża wszystko, niezależnie od typu żądanego obiektu.


� Rozszerzenie nazwy pliku jest to kilkuliterowy skrót po kropce oznaczający jego typ, np.: „.txt” dla plików tekstowych, „.htm” dla plików hypertekstowych.


� Serwis SGI (http://www.sgi.com) na przykład, w przypadku błędu wyświetla zdjęcia małych dzieci z humorystycznym komentarzem.


� Źródło: Netcraft; Program ten przewodzi w zestawieniach użycia oprogramowania w serwisach WWW� XE "WWW" �. Firma Microsoft� XE "Microsoft" � usiłuje jednak pomniejszyć ten udział, sponsorując rankingi wprowadzające kryteria umniejszające znaczenie zalet tego serwera.


� National Center for Supercomputing Applications (Narodowe Centrum do spraw Aplikacji dla Superkomputerów) na Uniwersytecie stanu Illinois; program ten jest nadal rozwijany, ale w kontekście testowania nowych technologii i rozwiązań (programiści obydwu projektów współpracują ze sobą).


� Daje to możliwość ciągłej aktualizacji oprogramowania bez wstrzymywania działania serwisu WWW� XE "WWW" �. Po ponownym skompilowaniu poprawionego serwera można podmienić pliki i ponownie uruchomić program, bez żadnych procesów instalacji, prawie niezauważalnie dla użytkowników korzystających z serwisu. Więcej o otwartym źródle pod adresem http://www.fsf.org, zob. też. GPL.


� Dostępna jest nawet wersja dla komputera Amiga (http://www.stud.uni-karlsruhe.de/~uck4/AmigaApache/).


� Istnieją jednak programy do wizualnej konfiguracji serwera: Navajo, TkApache i jego następca Comanche (niezwykle niefortunna nazwa, Komancze byli tradycyjnymi wrogami Apaczów) i podobne.


� File Transfer Protocol, protokół gromadzenia i przesyłania plików przez Sieć� XE "Sieć" �.


� Po przeanalizowaniu literatury przygotowawczej do egzaminów o tytuł Microsoft� XE "Microsoft" � Certified Professional, można dojść do wniosku, iż najwyraźniej firma Microsoft nie jest zainteresowana przygotowaniem administratorów systemów Windows� XE "Windows" � NT/2000 do improwizacji w sytuacjach ekstremalnych, np. ataku hakerskiego. Niezaprzeczalnie znajduje to też odbicie w konfiguracji tychże systemów (w tym IIS� XE "WWW:Serwery:IIS" �). Można spotkać się z serwisami, gdzie zmiana zawartości witryny� XE "WWW:Witryny" � odbywa się przez legalne, anonimowe logowanie na serwer FTP� XE "Internet:FTP" �.


� Zdarza się nieraz że oprogramowanie po zakończeniu aktualizacji tą usługą przestaje działać lub wpływa negatywnie na stabilność systemu.


� CERN: Centre Européen pour la Recherche Nucléaire (Europejskie Centrum Badań Jądrowych) w Genewie, kuźnia najlepszego oprogramowania diagnostycznego i symulacyjnego, także aplikacji sieciowych i przetwarzania rozproszonego, CERN-HTTPd ma tzw. mechanizm proxy tj. może służyć jako pamięć podręczna przy łączeniu się klientów z innymi serwerami WWW� XE "WWW" �; ciekawostką może być to, że CERN miał pierwszą w świecie witrynę internetową, http://info.cern.ch.


� Wszystkie opisy standardów znajdują się pod adresem internetowym W3C� XE "W3C" �, http://www.w3c.org


� Choć przeglądarki� XE "WWW:Przeglądarki" � są projektowane by być „tolerancyjne”, na odstępstwa od wytycznych W3C� XE "W3C" �, w przypadku skomplikowanego kodu może dojść do znaczących różnic w wyświetlaniu po jego przetworzeniu. 


� Najnowsze wersje Internet� XE "Internet" � Explorera umożliwiają zmianę wyglądu pasków przewijania i przycisków (ang.: pushbuttons) wewnątrz strony przez zastosowanie stylów.


� Więcej informacji na temat projektu Mozilla na stronie http://www.mozilla.org


� Należy zaznaczyć, że udział przeglądarek firmy Netscape� XE "WWW:Przeglądarki:Netscape" � na rynku internetowym spadł z ponad 56% do zaledwie 27% (w przypadku systemów operacyjnych Windows� XE "Windows" � poniżej 15%)


� Emulator jest programem służących do uruchamiania programów z na innej platformie sprzętowej czy systemie operacyjnym niż te na które zostały napisane.


� Definicja i działanie appletu jest opisane na stronie 25.


� Nie jest to pierwszy raz kiedy technologia informatyczna przeżywa swoją „drugą młodość”. Innymi takimi przykładami mogą być komputery 8- i 16-bitowe z początków lat osiemdziesiątych oraz języki programowania jak COBOL, Ada lub FORTRAN.


� Funkcja jest zestawem komend lub/ i przyporządkowań wykonywanych bądź to w przypadku wystąpienia odpowiednich warunków, lub wymagających ich wykonania wiele razy w tej samej kolejności (pętla)


� Przykład zaczerpnięty z http://www.republika.pl/dszczepanik/dhtml/przesuwanie.html, ze zmianami.


� Stąd wywodzi się jego nazwa App(lication)+let, „otwierany przez aplikacje”.


� Applet� XE "Java:Applet" � Link pochodzi z http://htmlgoodies.com, własności EarthWeb- http://www.earthweb.com.


� Źródło: http://developer.netscape.com/docs/manuals/js/client/jsguide/intro.htm.





� Więcej na ten temat na http://www.php.net.


� Według firmy Netcraft, PHP� XE "PHP" � jest używany na ponad 5,1 milionów witryn na świecie w porównaniu do 5.03 milionów używających ASP� XE "ASP" �; 


O ASP� XE "ASP" � więcej na stronie http://msdn.microsoft.com/library/en-us/iisref/html/psdk/asp/iiwawelc.asp


� Więcej informacji na temat JSP� XE "JSP" �: http://java.sun.com/products/jsp/


� Autor miał możność przekonania się o wyższości rozwiązań elektronicznych na praktykach zawodowych w oddziale jednej z dużych firm ubezpieczeniowych, indeksując i kontrolując archiwum polis w dziale ubezpieczeń indywidualnych: segregowanie dokumentów trwało ok. 3 dni, podczas gdy kontrola, z użyciem systemu komputerowego, ok. 4 godzin.


� Pojęcie komputera domowego, po raz pierwszy użyte przez firmę Apple dla swoich komputerów w roku 1981, stało się popularne po wprowadzeniu na rynek tanich i, jak na owe czasy, wydajnych komputerów firm ATARI, Sinclair, Amstrad i Commodore; w Sieci można zauważyć duże niezrozumienie kim jest haker (a czasem nawet paniczny lęk przed nimi), zostanie to opisane w dalszej części tego podrozdziału.


� Ludzie ci nierzadko byli nazywani Guru. Istnieje anegdota o „stanie świadomości” programisty przy pracy zwanym „Deep Hack Mode” (Tryb Głębokiego Hakowania): The mysterious state of mind where mortal users fear to tread, only two phenomena can get you out of it: 1. Being struck by a lightning, 2. Your computer being struck by a lightning (Tajemniczy stan świadomości, w który zwykli śmiertelnicy boją się wkroczyć, tylko dwa fenomeny natury mogą cię z niego wydobyć: 1. Rażenie ciebie przez piorun, 2. Rażenie twego komputera przez piorun).


� Takimi programami są aplikacje typu Firewall („Ściana ogniowa”), kontrolują one przepływ danych i w przypadku odebrania prośby (ang.: request) o odebranie pakietu blokuje ją (ang. Connection Refused). Stosowany jest także tzw. spoofing: fałszowanie adresu IP� XE "IP" � nadawcy.


� O innych atakach można przeczytać w art. Carolyn A. Meinel „Hakerzy: krótka historia jednego włamania”, Świat Nauki (Scientific American po Polsku) 12/98, str. 32.


� Router jest urządzeniem, które w przypadku sieci lokalnej zarządza ruchem danych między siecią lokalną a Internetem przetwarzając adresy IP� XE "IP" � komputerów w sieci lokalnej na ich adres(y) internetowe oraz na odwrót. W przypadku Internetu router zarządza ruchem danych  wysyłając je najszybszą trasą (stąd nazwa: route= trasa) tj. przez najmniej obciążone serwery lub inne routery.





� Zdarza się to nadal również  w Wyższej Szkole Ubezpieczeń i Bankowości.


� Por. Yahoo! Guidelines to password creation;


„Podstawy Systemów Operacyjnych”, A. Silberschatz, P. B. Galvin, roz. 20.2 „Uwierzytelnianie”.


� Op. Cit.; rozdział 20.7 „Szyfrowanie”.


� Secure Socket Layer został stworzony przez Netscape� XE "WWW:Przeglądarki:Netscape" � by zastąpić S-HTTP� XE "HTTP" �.


� Siła klucza jest rozumiana jego rozmiarem, szyfrowanie kluczem 1024-bitowym jest fizycznie niemożliwe do złamania przy zastosowaniu współczesnych technologii komputerowych: wymagało by to wypróbowania przynajmniej połowy z 21024 kombinacji znaków (liczba ta jest trzystuośmiocyfrowa).


� MIPS: Millions of Instructions Per Second.


� Więcej na ten temat na stronie RSA� XE "RSA" � Data Security, Inc., http://www.rsa.com/rsalabs/faq/.


� Jedną z takich organizacji jest VeriSign Inc., http://www.verisign.com.


� NIS, Network Identification System, odpowiednik systemu DNS� XE "DNS" � w sieciach lokalnych, zwłaszcza Intranecie- sieci lokalnej lub międzywydziałowej, funkcjonującej na zasadzie Internetu.


� W pełni funkcjonalny model znajduje się na serwerze autora, ze względu na niemożliwość wykorzystania sprzętu WSUiB.


� Źródło: „IT� XE "IT" � a przywilej pracy”, w materiałach z ogólnokrajowej konferencji „Internet� XE "Internet" �”, Wrocław 2001; witryna www.gogolek.w.pl
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