oooooooo



Formalnosci

Na podstawie ustawy z dnia 22 stycznia 1999r., o
ochronie informacji niejawnych (Dz. U. Nr 11,
poz. 95 z pozniejszymi zmianami) i
rozporzadzenia Prezesa Rady Ministrow z 25
lutego 1999 r. w sprawie podstawowych
wymagan bezpieczenstwa systemow i sieci
teleinformatycznych (Dz. U. Nr 18, poz. 162)
jest opracowana instrukcja stuzbowa -
Szczegolne Wymagania Bezpieczenstwa
Systemow i Sieci Teleinformatycznych w
Firmie zwane SWB.



Regulacje prawne

Ustawa o ochronie danych osobowych z 29
sierpnia 1997

Zgtoszenie bazy do GIODO

Rozporzgdzenie MSWIA z 29 kwietnia 2004 w

sprawie dokumentacji przetwarzania danych osobowych

— Dane osobowe: wszelkie informacje dotyczgce
zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej

— Co identyfikuje? Cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe bgdz spoteczne
lub nr identyfikacyjny np. PESEL

— Zgoda na przetwarzanie musi by¢ dobrowolna



czego dotycza SWB?

Instrukcja ta dotyczy wymagan zwigzanych z
ochrong kryptograficzng,
elektromagnetyczng, techniczng |
organizacyjng eksploatowanych w Firmie
systemow teleinformatycznych, w ktorych
sg wytwarzane, przetwarzane,
przechowywane i przekazywane informacje
niejawne stanowigce tajemnice stuzbowag
(art. 60, ust. 4).




Kogo dotycza SWB?

Zapisy niniejszej instrukcjl
obowiazujg wszystkich
pracownikow, ktorych zakres
obowigzkow zwigzany jest z
korzystaniem z ustug systemow
teleinformatycznych lub z
nadzorem formalnym i/lub
merytorycznym nad tym]
systemami.



SWB?

SWB zawieraja administracyjno-
organizacyjne ustalenia dotyczace
ochrony informacji niejawnej
przetwarzanej, przechowywanej |
przesytanej w systemach
teleinformatycznych Firmy oraz
okreslaja podzial obowigzkow i
odpowiedzialnosci pracownikow
realizujgcych funkcje z zakresu
bezpieczenstwa i ochrony informacji




Indywidualizacja SWB

Zroznicowanie systemow teleinformatycznych
wykorzystywanych w Firmie, zarowno w
aspekcie techniczno-technologicznym jak tez
aplikacyjnym (zakresu i rodzaju realizowanych
w nich aplikacji uzytkowych) powoduje, ze
zapisy poszczegolnych punktéw SWB s3
ogolne i powinny by¢ uszczegotowione w
instrukcjach (Instrukcje szczegotowe)
opracowanych dla konkretnych systemow
teleinformatycznych.



Co w indywidualnych SWB?

zasady postepowania z zewnetrznymi maszynowymi
nosnikami informacji;

zasady wyboru i trybu zmiany haset dostepu;
zasady ochrony przed wirusami komputerowymi;

zasady wyprowadzania informacji z systemu na
papierowe, magnetyczne, optyczne nosniki informacji
oraz zasad postepowania z tymi nosnikami i wydrukami;

zasady sktadowania informacji i przechowywania kopii;
zasady utrzymywania kopii archiwalnych systemu
(programy, pliki);

plany postepowania awaryjnego i odtwarzania stanu
systemu po zaistniatej awarii z punktu widzenia ochrony,

plany postepowania awaryjnego i odtwarzania stanu
systemu po zaistniatej katastrofie wykluczajgcej poprawne
funkcjonowanie oddziatu lub catej Firmy w jej siedzibie.



Kto jest kto?

Administrator bezpieczenstwa systemu
teleinformatycznego

Inspektor bezpieczenstwa
teleinformatycznego (BTI)

Petnomocnik Ochrony Informacji
Niejawnych W Firmie — osoba powotana

zarzadzeniem Prezesa Firmy odpowiadajgca za zapewnienie
przestrzegania przepisow o ochronie informacji niejawnych;

Pracownicy strony trzeciej



Kontrola przestrzegania SWE

Nadzor i kontrole nad przestrzeganiem
postanowien SWB sprawuje BO, aw
nim inspektor BT

SWB przeznaczone sa do uzytku
stuzbowego i nie moga by¢, bez zgody
Dyrektora BO, udostepniane osobom

nie bedagcym pracownikami Firmy



Instrukcja szczegotowa

Integralng czescia kazdego
eksploatowanego lub
wdrazanego systemu

teleinformatycznego powinien

byc podsystem ochrony, a
jego formalnym
uzupeinieniem jest Instrukcja
szczegofowa.



instrukcja sz
dia starych $

W stosunku do juz eksploatowanych
systemow, nie zawierajacych
mechanizmow ochrony,
zleceniodawcal/uzytkownik systemu
jest zobowigzany zapewni¢ budowe
takiego podsystemu | opracowanie
Instrukcji szczegétowej w terminie
uzgodnionym z Dyrektorem BO



Jak hez kryptografir?

Do czasu wdrozenia kryptograficznych
mechanizmow ochrony
przesytanych danych zakazuje sie
wymiany informacji niejawnych w
sieciach transmisji danych;
informacje te nalezy przekazywac
zgodnie z obowigzujagcymi w Firmie
zasadami wymiany korespondencjl
niejawnej.



Internet w Firmie?

Systemy teleinformatyczne Firmy
wykorzystywane sa do realizacji zadan
stuzbowych 1 nie moga byc¢ fizycznie
potaczone z systemami
teleinformatycznymi (teletransmisyjnymi)
publicznego uzytku ani tez z systemami
teleinformatycznymi innych
uzytkownikow niz Firma dopoki nie
zostang zastosowane odpowiednie
mechanizmy ochrony zapewniajace
systemom teleinformatycznym Firmy
bezpieczng wspotprace z systemami
zewnetrznymi



Internet Z wydzielonych stanowisk

Pracownicy Firmy moga korzystac z dostepu
do ustug swiadczonych przez sieci
publiczne (np. Internet) lub prywatne sieci
innych (niz Firma) operatoréw wytacznie z
wydzielonych stanowisk komputerowych,
ktore nie moga by¢ uzywane do realizac;ji
zadan stuzbowych (nie moga w nich byc¢
utrzymywane programy uzytkowe Firmy,
jak rowniez przechowywane dokumenty
zawierajace informacje niejawne).



Strona trzecia

Przygotowanie wspotpracy ze strong trzecia
odnosnie dostepu tej strony do systemow
teleinformatycznych Firmy musi opierac sie
na formalne] Umowie o Wspotpracy
zawierajacej odniesienie do
obowigzujacych w Firmie uregulowan
prawnych w zakresie ochrony |
bezpieczenstwa informacji przetwarzanej,
przechowywanej i przesytanej w systemach
teleinformatycznych Firmy oraz do
postanowien niniejszych SWB.



Ochrona przed niepozadanym
dostepem do informacji

Monitory powinny byc¢ ustawione tak,
aby ograniczy¢ mozliwos¢ odczytu
zawartosci ekranu przez osoby
postronne.

Uzytkownik ma obowigzek
zachowania poufnosci haset i
identyfikatorow osobistych. Zabrania
sie udostepniania hasta i
Identyfikatora innym osobom.



Ustalenia odnosnie uzytkowania
zewnetrznych nosnikow informacii

Do przechowywania informacji o roznych
klauzulach tajnosci nalezy stosowac
odrebne nosniki magnetyczne (np. rézne
dyskietki)

W systemach teleinformatycznych nalezy
stosowac znakowanie nosnikow
magnetycznych. Znacznik musi wskazywac
klauzule tajnosci informacji utrzymywanej
na tym nOS'niku: znacznik czerwony stosuje sie do rejestrowania

informacji tajnych, zétty - informacji poufnych, niebieski — zastrzezonych i zielony -
informacji jawnych.

Wszystkie nosniki uzywane w systemach
teleinformatycznych powinny by¢
etykietowane



Kontrola antywirusowa

W kazdym systemie
teleinformatycznym powinna byc¢
dostepna aktualna wersja
rezydentnych programow
wykrywania wirusow
komputerowych.



Zasady sktadowania |
archiwizacii

Administrator systemu
teleinformatycznego powinien
utrzymywac aktualne kopie
archiwalne oprogramowania
systemowego i uzytkowego, a
takze aktualne kopie baz danych.

Nosniki z kopiami archiwalnymi powinny by¢ zabezpieczone przed
nieupowaznionym dostepem, zniszczeniem lub kradzieza, a sposéb ich
przechowywania powinien by¢ zgodny z obowigzujgcymi przepisami o

ochronie informacji niejawnych.



Lzestotiwosc tworzenia kopii archiwalnych

W odniesieniu do
oprogramowania okresla Dyrektor
DI,

W odniesieniu do baz danych
okresla Dyrektor Oddziatu,

« w Centrali nadzorujacy DI czionek
Zarzadu lub Dyrektor Firmy



Za utrzymywanie zapasowej| wersji
wilasnych plikow danych, ktore
przechowywane sg na indywidualnych
komputerach, odpowiadajg ich uzytkownicy
Jesli pliki zawierajg informacje niejawne, to
do przechowywania zapasowych wersji
plikdbw nalezy rowniez uzywac¢ nosnikow
zaewidencjonowanych.




Postanowienia administracyjne

Kazdy pracownik, korzystajacy
stuzbowo z komputeréw powinien
odby¢ odpowiednie przeszkolenie w
zakresie bezpieczenstwa i ochrony

Inform acj | , a przestrzeganie zasad bezpieczenstwa i

ochrony informacji powinno by¢ wpisane w zakres jego
obowigzkow.

Za zorganizowanie szkolen
odpowiadajg przetozeni



Komputery tylko do pracy

Systemy teleinformatyczne Firmy
powinny by¢ wykorzystywane
wytacznie do realizacji zadan

stuzbowych. Za wykorzystywanie
systemow teleinformatycznych
zgodnie z ich przeznaczeniem
odpowiedzialni sa uzytkownicy tych
systemow



Odpowiedzialni

Za bezpieczenstwo sieci i systemow
teleinformatycznych Firma
odpowiada Administrator ABI
oraz pracownik BO
odpowiedzialny za sprawy
bezpieczenstwa systemow
teleinformatycznych w Firmie —
iInspektor BTI



Niektore zadania inspektora BTI

Kontrolowanie przestrzegania ustalen organizacyjno-
administracyjnych dotyczgcych bezpieczenstwa i
ochrony informacji niejawnych w systemach
teleinformatycznych

Ustalanie programu i inicjowanie/prowadzenie szkolen
dotyczgcych bezpieczenstwa i ochrony danych w
systemach teleinformatycznych

Przeprowadzanie okresowych testow kontrolno-
szkoleniowych (po zakonczonych szkoleniach, po
wystgpieniu powaznych incydentow, ale nie rzad2|ej
niz raz w roku) sprawdzajgcych znajomosc |
zrozumienie przyjetych procedur i zasad postepowania
w sytuacjach normalnych i awaryjnych (zaistnienia
zasymulowanego incydentu).

Opiniowanie projektow systemow teleinformatycznych
przewidywanych do wdrozenia w objetych nadzorem
jednostkach organizacyjnych Firmy



Wybrane zadania administratora systemu
teleinformatycznego (ochrona informacji niejawnych)

Ustalenie zasad tworzenia i zmiany haset
Przydzielanie uzytkownikom uprawnien dostepu

Uruchamianie zainstalowanych systemowych
mechanizmow ochrony,

Zapewnienie wszystkim uzytkownikom dostepu do
aktualnych wersji programow antywirusowych

Wyznaczenie drukarek systemowych, ktore moga byc
uzywane do wydruku danych niejawnych

Ustalanie wykazu programoéw, ktére moga byc¢
uzytkowane w systemie

Ustalenie zasad archiwizacji zbioréw danych,

Udostepnianie (na zgdanie) wyznaczonym osobom
odpowiedzialnym za bezpieczenstwo i ochrone
informacji niejawnych systemowych plikow audytu
(logéow systemowych).



Obowigzek stosowania sie do zakazow:

pozostawiania bez nadzoru pomieszczen, w ktorych
zainstalowany jest sprzet komputerowy,

pozostawiania bez nadzoru komputera (terminala) bez
wczesniejszego zakonczenia pracy w systemie,

udostepniania komputera osobistego osobom
nieuprawnionym

udostepniania innym uzytkownikom swoich haset |
identyfikatorow,

dokonywania prob uzyskania nielegalnego dostepu do
plikow innych uzytkownikow,

propagowania przypadkowo uzyskanej informacji o
Istniejgcych w systemie mozliwosciach nielegalnego

dostepu do informac;ji lub nieuprawnionego korzystania
z zasobow teleinformatycznych;

wykorzystywania komputera do celow innych niz
reallzaCja zadan SJfUZbOwyCh (np. uruchamianie gier komputerowych)



Uzytkownik systemu teleinformatycznego jest
odpowiedzialny za:

. nadanie (zgodnie z kompetencjami) generowanej
informacji, wlasciwej klauzuli tajnosci;

. przestrzeganie przyjetych procedur postepowania z
nosnikami informacji (np. dyskietki, wydruki papierowe);

. respektowanie zasad tworzenia haset i trybu ich zmiany,
utrzymywanie poufnosci haset dostepu do systemu;

. przestrzeganie przyjetych procedur postepowania
(okreslonych w instrukcjach) odnosnie sktadowania
przetwarzanych danych;

. bezzwltoczne powiadamianie wyznaczonej osoby
odpowiedzialnej za bezpieczenstwo i ochrone informac;ji
w systemach teleinformatycznych Firmy o wszelkich
zauwazonych probach nieuprawnionego korzystania z
zasobow systemu lub naruszenia mechanizmow i zasad
jego bezpieczenstwa;

. przestrzeganie obowiazujacych w danym systemie
teleinformatycznym procedur postepowania
(okreslonych w instrukcjach) w zakresie ochrony
antywirusowej.



