


Polityka Bezpieczenstwa
Firmy

» Polityka Bezpieczenstwa Firmy (PBF)
jest zintegrowanym zbiorem ogolnych
zasad i dyrektyw wewnetrznych w
zakresie bezpieczenstwa. Odzwierciedla
uregulowania obejmujace Centrale |
oddzialy Firmy.

« PBF ma charakter przymusowy, czyli
zaden pracownik nie moze dzialac inaczej
bez specjalnej zgody kierownika
jednostki organizacyjnej Firmy.



Dyrektywy Generalne

Realizujac PBF, we wspolpracy ze
shuzbami bezpieczenstwa panstwa,
Pelnomocnik Ochrony — Dyrektor

Biura Ochrony Firmy - dba o interes
Firmy w zakresie bezpieczenstwa.



Pelnomocnik Ochrony

* Pelnomocnik Ochrony — Dyrektor
Biura Ochrony - koordynuje dziatania
Firmy w zakresie bezpieczenstwa.

* Dyrektor Biura Ochrony Firmy Kieruje
pionem ochrony - wyodrebniona
wyspecjalizowang komorka
organizacyjng Firmy



Pelnomocnik Ochrony
zapewnia

- ochrone informacji niejawnych,

- ochrone systemow i sieci teleinformatycznych,

- ochrone fizyczna Firmy,

- koordynacje ochrony fizycznej jednostek
organizacyjnych,

- kontrole ochrony informacji niejawnych,

- przestrzeganie przepisow o ochronie informacji
niejawnych,

- okresowg kontrole ewidencji materialow i obiegu
dokumentow,

- opracowanie planow ochrony i nadzorowanie ich
realizacji,

- szkolenie pracownikow banku w zakresie
ochrony informacji niejawnych.



Uzgodnienia przedsiewziec
Firmy

Wszyscy kierownicy jednostek organizacyjnych Firmy
majq obowiazek uzgodnienia z Dyrektorem Biura
Ochrony, na etapie planowania realizacji oraz kontroli,
wszystKkich przedsiewziec organizacyjnych i dzialan
dotyczacych bezpieczenstwa. W szczegolnosci
uzgodnieniu podlegaja:

1. Infrastruktura Firmy: lokalizacja budynkow, warunki najmu,
architektura i budowa, infrastruktura techniczna.

2. Systemy teleinformatyczne: lokalizacja, sprzet i
oprogramowanie, systemy zabezpieczen.

3. Wspolpraca z podmiotami zewnetrznymi Swiadczacymi ushugi
na rzecz banku.

4. Inne sprawy biezace wymagajace uzgodnien w zakresie
bezpieczenstwa.



Bezpieczenstwo informacji

 Reguly zwigzane z tworzeniem
Informacji

* Ogolne zasady obiegu I
przechowywania informacji

* Proces niszczenia informacji



Dane osobowe

 Informacje zawierajace dane osobowe powinny
podlegac ochronie jako informacje niejawne
stanowiace tajemnice stuzbowg oznaczone klauzula
»Zastrzezone”.

e Zbiory danych osobowych powinny by¢ tworzone i
przetwarzane (w rozumieniu ustawy o ochronie danych
osobowych), w sposob zapewniajacy zachowanie ich
tozsamosci i odrebnosci.

* W trakcie przetwarzania danych nalezy w
szczegolnosci zapewni¢ uzyskanie dokladnych
informacji na temat ich udostepnienia (komu, kiedy, w
jakim zakresie, w jakim celu, w jaki sposob, przez
kogo) oraz niezwloczne i zupelne zniszczenie danych
nieaktualnych lub, gdy cel, w ktorym byly
przetwarzane, zostal osiagniety.



Odpowiedzialnos¢ za ochrone
tajemnicy panstwowe]j

Z.godnie z ustawg z 22 stycznia 1999 roku o
ochronie informacji niejawnych osobg
odpowiedzialng za ochrong tajemnicy
panstwowej i stuzbowej jest Kierownik

jednostki organizacyjnej, w ktorej
informacje niejawne sa wytwarzane,
przetwarzane, przekazywane lub
przechowywane.



Ochrona informacji
niejawnych w Firmie

* Bezpieczenstwo systemow i sieci teleinformatycznych
Firmy powinno by¢ zapewnione przed przystapieniem
do przetwarzania informacji w danym systemie lub
siecl.

 Obowiazujace zasady w tym zaKkresie zawarte sa w
Szczegolnych Wymaganiach Bezpieczenstwa Systemow
| Sieci Teleinformatycznych (SWB).

* Integralng czescia kazdego eksploatowanego lub
wdrazanego systemu teleinformatycznego powinien by¢
podsystem ochrony, a jego formalnym uzupelnieniem
sq Procedury Bezpiecznej Eksploatacji (PBE).



Bezpieczenstwo
teleinformatyczne

1. Organizacja i administracja bezpieczenstwem
systemow i sieci teleinformatycznych

2. Bezpieczenstwo fizyczne systemow i sieci
teleinformatycznych

3. Bezpieczenstwo sprzetu i oprogramowania
4. Bezpieczenstwo personelu

5. Bezpieczenstwo dokumentow

6. Bezpieczenstwo lacznosci teleinformatyczne;
7. Zabezpieczenie antywirusowe

8. Plany awaryjne i zapobiegawcze (zailanie, kopie
zapasowe)

9. Szkolenia i ¢wiczenia



Regulacje prawne

« Ustawa o ochronie danych osobowych z 29 sierpnia
1997

» Zgloszenie bazy do GIODO

e Rozporzadzenie MSWiA z 29 kwietnia 2004 w sprawie
dokumentacji przetwarzania danych osobowych

— Dane osobowe: wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej

— Co identyfikuje? Cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe badz spoteczne lub nr
Identyfikacyjny np. PESEL

— Zgoda na przetwarzanie musi by¢ dobrowolna



Bezpieczenstwo 0osob i mienia

Przedmiot bezpieczenstwa.

Obowigzki osob funkcyjnych.

Ochrona fizyczna

Techniczne zabezpieczenie budynkow
System zabezpieczen technicznych w Firmie
Z.abezpieczenia zewnetrzne

Z.abezpieczenia wewnetrzne



