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Bezpieczenstwo korespondencji
elektronicznej

» Ochrona przed modyfikacja (integralnosc),
« Uniemozliwienie odczytania (poufnosc¢),

Upewnienie adresata, iz podpisany nadawca
Jest faktycznie autorem otrzymanej
korespondencji (autentycznosc),

O integralnosci i autentycznosci swiadczy
podpis, natomiast poufnos¢ gwarantuje
szyfrowanie/kryptografia.



Operacja podpisywania wiadomosci
podpisem elektronicznym jest:

Niepodrabialna
Autentyfikowalna
Jednorazowa
Nieprzerabialna
Jednoznaczna



Art. 5 ust. 2 Ustawy z dnia 18.09.2001 o podpisie
elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).

« JArt. 78. §2. Oswiadczenie woli ztozone w
postaci elektronicznej opatrzone
bezpiecznym podpisem elektronicznym
weryflkowanym przy pomocy waznego
kwaliflkowanego certyfikatu jest rownowazne
formie pisemnej."

« ,dane w postaci elektronicznej opatrzone
bezpiecznym podpisem elektronicznym
weryfikowanym przy pomocy waznego
kwalifikowanego certyfikatu sg rownowazne
pod wzgledem skutkow prawnych
dokumentom opatrzonym podpisami
wtasnorecznymi, chyba ze przepisy odrebne
stanowig inaczej"



Decyzja Komisji Europejskie)
2003/511/EC z 14 lipca 2003 r.

Przyjmujaca normy 1 standardy techniczne
okreslajace zalecane wymagania dla
kwalifikowanych certyfikatow 1 dla
bezpiecznych urzadzen stuzacych do
sktadania podpisu elektronicznego.



Podpis elektroniczny

»dane w postaci elektronicznej, ktore wraz z
innymi danymi, do ktorych zostaly dolaczone
lub z ktorymi sq logicznie powiazane, sluza do
Identyfikacji (nowelizacja: uwierzytelnianie)
osoby skladajacej podpis elektroniczny....”-
»jest powiazany z danymi, do ktorych zostal
dolaczony, w taki sposob, ze jakakolwiek
pOzniejsza zmiana tych danych jest
rozpoznawalna....”

Zrodlo: Ustawa o podpisie elektronicznym (z 18 wrze$nia 2001 roku)



Podpis cyfrowy

- przeksztatcenie kryptograficzne jednostki
danych, umozliwiajace odbiorcy danych
sprawdzenie pochodzenia i integralnosci
jednostki danych oraz ochrone nadawcy i

odbiorcy jednostki danych przed
sfatszowaniem przez odbiorce; asymetryczne
podpisy cyfrowe moga byc generowane przez
jeden podmiot przy zastosowaniu klucza
prywatnego i algorytmu asymetrycznego, np.
RSA.

http://www.certum.pl/pl/dokumentacja/slownik/



Ustawa o podpisie elektronicznym

e Podpisana 11 pazdziernika 2001 roku
e Ustawa wyroznia dwa rodzaje podpisow:
— podpis zwykly (do weryfikacji nie jest potrzebny
kwalifikowany certyfikat — skutki prawne zaleznie od
podpisanej przez strony umowy)

— bezpieczny (zrownany z podpisem wilasnorgcznym —
rodzi skutki prawne bez koniecznosci wczesniejszego
podpisania umowy pomiedzy stronami).



Dwa rodzaje podpisu elektronicznego

« Zwykly - spelnia dodatkowe wymogi dotyczace
uwierzytelniania sktadajacego oraz
bezpieczenstwa samej technologi

« Kwalifikowany — zaawansowany podpis oparty o
kwalifikowany certyfikat, ztozony za pomocg
bezpiecznego urzadzenia do sktadania podpisow
pozostajacego pod wytaczng kontrolg
sktadajacego podpis. Tylko kwalifikowany podpis
ma moc prawng rowng podpisow1 odr¢cznemu.



Certyfikat (certyfikat klucza
publicznego)

- wiadomosc, ktora zawiera co najmniej
nazwe lub identyfikator organu
wydajacego certyfikaty, identyfikator
subskrybenta, jego klucz publiczny,
okres waznosci certyfikatu, numer
seryjny certyfikatu oraz jest podpisany
przez organ wydajacy.

http://www.certum.pl/pl/dokumentacja/slownik/



(skrot:) 83 16994048959



Algorytmy typu Hash

—-HMAC
—MD 2, 4, 5
—-SHA-1
—MD5



Podpis elektroniczny inaczej

Musi by¢ zwigzany wylacznie z osoba,
ktora go uzywa,

Musi by¢ trudny lub niemozliwy do
podrobienia,

Musi by¢ Scisle powigzany z danymi, do
ktorych zostal dolaczony,

Musi uniemozliwi¢ podpisanemu
zaprzeczenie zlozenia podpisu



Procedura

. Abacki szyfruje swaj list adresowany do
Babackiego, kluczem publicznym z pary
kluczy Babackiego.

. Abacki podpisuje swaj list (zaszyfrowany lub
nie), adresowany do Babackiego, poprzez
dolaczenie do listu obliczonego ,,skrétu” (robi
to automat) i nastepnie szyfruje podpis.

Do szyfrowania podpisu wykorzystuje klucz
pl‘ywatny Z pary kluczy B (pamietajmy, ze do

szyfrowania calego listu zastosowal publiczny klucz z pary kluczy A).

W efekcie adresat — Babacki - otrzymuyje
zaszyfrowany list, do ktorego dolaczony jest
zaszyfrowany podpis/,,skrot” Abackiego.



Procedura c.d.

Babacki odszyfrowuje list swoim prywatnym
kluczem A.

Babacki odszyfrowuje podpis korzystajac z
publicznego klucza B.

Korzystajac z tej samej metody co Abacki,
Babacki oblicza jeszcze raz ,,skrot”
otrzymanego od Abackiego listu.

Porownuje ,,skroty” - odszyfrowany z
obliczonym. Identycznosc¢ skrotow dowodzi, ze
list nie zostal po drodze zmieniony.

Zwro¢my uwage na zmiane funkcji kluczy
asymetrycznych w podpisywaniu skrotu!



Procedura - koniec

Dzieki szyfrowaniu mamy zapewniona
poufnos¢ korespondencji (nikt jej po
drodze nie odczyta), dzieki certyfikatowi
jej autentycznosc (list wystala osoba,
ktora sie¢ pod nim podpisala), a dzieki
podpisowi (skrotowl) jego integralnos¢
(list dotarl do nas w niezmienionej
postaci).



Procedura podpisu inaczej

nadawca

Elektroniczny
dokument

Obliczanie funkcji
skrotu

SKkrot

Szyfrowanie Skrotu
kluczem prywatnym
nadawcy

Podpis elektroniczny

odbiorca

Elektroniczny dokument
Z podpisem nadawcy

Odszyfrowanie podpisu
kluczem publicznym
nadawcy

Obliczanie funkcji
skrotu

Porownanie obliczonego
Z otrzymanym skrotem



Po co certyfikaty?

« W operacji szyfrowania, klucz publiczny gwarantuje
wylacznie to, ze wiadomos¢ zaszyfrowana tym kluczem
bedzie odczytana przez jego wlasciciela — posiadajacego
odpowiadajacy klucz prywatny.

* W operacji odszyfrowania skrotu (podpis), klucz
publiczny gwarantuje to, ze odszyfrowany skrot jest
identyczny z tym, ktory wyslal wlasciciel tego klucza
(szyfrowal skrot odpowiadajacym mu kluczem
prywatnym).

« Bez certyfikatu - brak gwarancji, ze wlasciciel klucza
publicznego jest osoba, za ktora si¢ podaje.



Certyfikaty

Certyfikat jest ciagiem danych
(wiadomoscia), ktory zawiera co
najmniej nazwe lub identyfikator
urzedu wydajgcego certyfikaty,
identyfikator subskrybenta, jego
klucz publiczny, okres waznosci

certyfikatu, numer seryjny

certyfikatu i jest podpisany przez
urzad CA

http://www.certum.pl/pl/dokumentacja/pc/index.html



Certyfikat

CA wydajac certyfikat subskrybentowi
potwierdza tozsamos¢ subskrybenta oraz
fakt, iz bedacy w jego posiadaniu klucz
publiczny w rzeczywistosci nalezy do
niego. Dzieki temu strona ufajaca, po
otrzymaniu podpisanej wiadomosci jest w
stanie zidentyfikowac wtasciciela
certyfikatu, ktory podpis ten ztozyt oraz
ewentualnie rozliczy¢ go z dziatan, ktore
podjat lub do ktorych sie zobowigzat.

http://www.certum.pl/pl/dokumentacja/pc/index.html



Certyfikat

CA — Najwazniejszy element PKI (Public
Key Infrastructure)

Certyfikat — odpowiednio zaszyfrowany
identyfikator cyfrowy. Sluzy on do
potwierdzenia tozsamosci osoby, ktora z
niego korzysta

Certfikat wydawany (generowany) jest
przez urzad certyfikacji (CA- Certificate
Authority)

np. www.certum.pl

Mozna utworzy¢ lokalne CA, na potrzeby
firmy



standard certyfikatow jest
X.509 v.3, m.in.:

Wersja — okresla wersje certyfikatu,

Numer seryjny - Iidentyfikator certyfikatu,
niepowtarzalny w ramach danego osrodka,

Sygnatura — opisuje Iidentyfikator algorytmu
wykorzystywanego do obliczenia podpisu
elektronicznego ztozonego na certyfikacie,

Wystawca — nazwa osrodka wydajgcego
certyfikat (to pole musi by¢ zawsze wypetnione),

Okres waznoSci — przedziat czasu, w jakim
obowigzuje certyfikat,

Podmiot — nazwa wiasciciela certyfikatu

C.Adams, S.Lloyd, Podpis elektroniczny klucz publiczny, Wydawnictwo Robomatic, Wroctaw 2002.



Polskie centra certyfikacji

« NBP — glowny urzad certyfikacji kluczy,

swiadczy ushugi na rzecz Ministra Gospodarki

o Certum, (http://www.certum.pl/),

prowadzone przez szczecinska firme Unizeto,

« Szafir (www.kir.pl)
Czytnik+karta+certyfikat/rok — ok. 350 zt




Ustugi certyfikacyjne

e rejestracja i wydanie certyfikatu,
e odnowienie certyfikatu,

e uniewaznienie certyfikatu,

« weryfikacja statusu certyfikatu.

Zrédlo: http://www.certum.pl/pl/dokumentacja/pc/index.html



Pozostale ustugi certyfikacyjne:

oznaczanie wiarygodnym czasem (ang. Time
Stamping Authority),

notariat elektroniczny (ang. Notary
Authority),

skarbiec elektroniczny (ang. Electronic Vault),
kurier elektroniczny (ang. Delivery Authority)

sq ustugami niezaprzeczalnosci, ktore moga by¢
swiadczone niezaleznie od CA



Uslugi Swiadczone przez CA

Certyfikat poczty elektronicznej
Certyfikat serwera WWW
Certyfikat serwera SSL

Ildentyfikator cyfrowy do kreowania
podpisow elektronicznych

Certyfikaty programistow
Certyfikaty VPN



Infrastruktura klucza publicznego PKI
(Public Key Infrastructure)

PKI tworza wszystkie elementy (ludzie,
sprzet, oprogramowanie oraz
komunikacja) sluzace sprawnemu,
godnemu zaufania, operowaniu kluczami
kodowymi. Innymi slowy PKI stuzy do
zarzadzania cyfrowymi certyfikatami i
Kluczami szyfrujacymi dla osob,
programow i systemow



Ustugi swiadczone na rzecz
Ministra Gospodarki

 certyfikacja podmiotow swiadczgcych
kwaliflkowane ustugi certyfikacyjne
polegajgca na wytwarzaniu | wydawaniu
zaswiadczen certyfikacyjnych oraz publikacii
rejestru kwalifikowanych podmiotow
swiadczgcych  ustugi certyfikacyjne na
terytorium kraju,

* prowadzenie rejestru kwalifikowanych
podmiotow swiadczgcych ustugi
certyfikacyjne, w imieniu ministra wtasciwego
do spraw gospodarki



