Bezpieczenstwo
teleinformatyczne

ldentyfikacja

Luty 2012



* Hasta,

* |dentyfikatory (karty: z paskiem
magnetycznym, procesorowe,
zblizeniowe),

* biometryka (linie papilarne, rece,
twarz, gtos, teczowka)



Identyfikacja — 1AM

(Identity and access management)

* Pierwszy poziom: lepsza organizacja autentykacji
— kto ma dostep do waznych informacji lub
krytycznych elementéw IT. Uszczelnienie -
podnosi bezpieczenstwo

* Drugi poziom: mocne narzedzia autentykacji:
tokeny, karty czipowe, biometryka

* Trzeci poziom: powigzac autentykacje z
rejestrem aktywnosci — budowaé¢ mocny audyt




W Internecie nikt nie wie, ze jestes psem



Metody uwierzytelniania

* coS$ co masz (klucz do drzwi, karta
magnetyczna)

* co$ co wiesz (hasta)
e cos$, czym sie charakteryzujesz (odciski linii
papilarnych).



Z hastami jak z bielizna...

Jmieniai iak naiczedciet
mienia) Jak hajezescie) Nie dziel sie nig z przyjaciétmi

S3 poufne, intymne

Czym dtuzsze (zimg) tym lepsze

Nie nalezy ich zostawiac¢ gdziekolwiek

Source:http:hwww.ista.ufl.edu
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MOST POPULAR PASSWORDS

Nearly one million RockYou
users chose these passwords to

S'Ia bOéC, h ad SEI’ protect their accounts.

1. 123456 17. michael
. . 0 2 12345 18 ashley
° StW|erdzon0, Z€ 1/) Z 32 3. 123456789 19 654321
miliondw osob uzyto 4. password 20, qwerty
. 5. iloveyou 21 illoveu
”123456” JakO haSl’a. 6. princess 22 michelle
Drugie najbardziej 7. rockyou 23 11111
8. 1234567 24 0

popularne hasto - 9. 12345678 25 tigger
“ ” 10. abec123 26 passwordi
12345.7 Inne z 20 11. nicole 27 sunshine
popularnych - ”qwerty’” 12. daniel 28 chocolate
" T ’) 13. babygirl 29 anthony
abcl123” i “princess. 22000 44 monver 30 angel
eseywe 15 jessica 31. FRIENDS
Make It 16. lovely 32 soccer

HackMe
By ASHLEE

VANCE Source: Imperva


http://topics.nytimes.com/top/reference/timestopics/people/v/ashlee_vance/index.html?inline=nyt-per
http://topics.nytimes.com/top/reference/timestopics/people/v/ashlee_vance/index.html?inline=nyt-per

Hasta — stabe oghiwo systemu

* 49% uzytkownikow IT zapisuje swoje hasta
obok komputera lub na dysku maszyny,

* 84% przy wyborze hasta kieruje sie tatwoscia
jego zapamietania,

* 64% nigdy nie zmienia haset,

* 22% nigdy nie zmienia haset z wiasnej
Inicjatywy

Internet Standard, z: Chip,03/2003



Lekcewazenie haset

Potowa UK uzywa tego samego hasta w bankowosci i
serwisach spotecznosciowych

40% udostepnita hasta innej (bliskiej) osobie

10% byto narazone w 57% przynajmniej na jedno
przestepstwo w 2008, z tego: 18% zakupy na konto,
12% kradziez pieniedzy, 5% kradziez osobowosci

1/10 - hasto = imie dziecka
9% - imie matKki

http://www.networkworld.com/news/2009/09
0309-half-of-brits-use-same.html



Hasta

* Programy famigce hasta korzystajg ze stownikow:
imiona, nazwiska, sport, liczby, znaki interpunkcyjne,
stowa obce, nazwiska fantazy/SF,

* Przy prébie tamania haset — milion/sekunde,
skutecznos¢ w firmie 10 tys. osob wynosi 20 — 50% w
pierwszych 20 minutach, 90% w czasie doby

* Brute Force Calculator — program do oceny sity hasta
(www.hackosis.com) (Chip, maj 2009)

And the Password Is .... Waterloo, The NYT on The Web, 27.12.2001


http://www.hackosis.com/

Niebezpieczne hasta

Analiza bazy damych dostepowych 180 000 uzytkow nikdw wykradz io-

nej z sieCi blogtw Gaw ker Media zdradza najczescie] uzywane hasta

password |
12345674

qwerty |

abet2s

111111 [

Hasto Liczba uzytkow nikow

123456 | 290731

12345 S 79078
123456789 Y 76 790
Password D 61958
loveyou 51622
princess NN 35231
rockyou [ 22588
1234567 D 21726
12345678 D 20553
a3 17 542

ZRODED: IMPERVA (WERTE TEILS GERUNDET)

=
.
:
:
[
2

CHIP.PLSTYCZEN 2012

Chip 4/2011



Stabosci haset

Mniej niz 10% osdb stosuje losowe znaki w
budowie haset

Stosujac symbole, czesciej wybierane sg np.. $
lub @

Najczestsze hasta: Bdg, sex, pieniagdze, tajemnica,
hasto wsrod kobiet: mitos¢

50% haset ma zwigzek z rodzing, nazwiskami,
,nikami”, datami urodzin partnerdéw, dzieci lub
zwierzat domowych

Hasta o wymuszanej zmianie — najczesciej (80%)
sg pochodna daty zmiany



Silne hasto powinno miec nastepujace
wtasciwosci

e zawieraC mate i duze znaki, np.: ajskADVI.
Czas ztamania, wg serwisu

http://howsecureismypassword.net/ przez
jeden komputer PC -1 godz.

» zawierac cyfry i/lub znaki specjalne:
ksg)@#k™* (czas ztamania — 46 dni)

* miec dtugosc przynajmniej 8 znakow



Trudnosé¢ ztamania hasta

Kombinage Gaszlamania
TylKo cyfry 1000 000 9,7 sekundy
Mate Ntery 308 915 776 50 minut
Mate | duze Iitery 19 770 609 664 53 godziny
Wszystkie znaki ASCII 6053 450 000000 2 lata
7-znakowe = JLOLUIENE (zas ztamania
Tylko oyfry 10 000 000 97 sekund
Mate Iitery 8031 810176 22 godziny
Mate | dute litery 1 028 070 000 000 116 dnl

Wszystkie znaki ASCII

B17 215 000 000 000 252 lata

Chip 111.2011



Hasta — podstawowe zasady

* Po trzech prébach, blokada wymagajaca
pomocy administratora lub np. na 0,5
godz.

* Wymuszana zmiana hasta, przynajmniej
raz na miesiac,

e Zrywanie potaczenia np. po 10
minutach, braku aktywnosci
uzytkownika



Ochrona haset przed keyloggerami

Darmowy Mouse Only Keyboard = klawiatura
na ekranie

Wopisywanie hasta myszka i dalej do schowka

Potem wklejenie — zero korzystania z
klawiatury

Narzedzie moze dziatac z pedrive’a — zatem do
wykorzystania na kazdym komputerze



Menedzery haset - Suma haset

e Korzystajgc z wielu haset — zapamietanie
wszystkich na USB, np.: Pass2Go

e Zagrozenie ujawnienia, gtownie przez trojany.



Internetowe menedzery haset

* LastPass dostepny jest w wariancie
bezptatnym i w ptathnym abonamencie -1
dolar na miesigc

* Opcja bezptatna zawiera dostep do
kompletu funkcji i wtyczki Internet
Explorera, Firefoksa oraz Chrome'a.

* Doptata gtéwnie za mozliwosc¢ uzywania
aplikacji w telefonie komaorkowym.

PcWorld 11/2010



Inne menedzery

* Mitto jest bezptatny i nie wymaga instalacji
Zzadnego oprogramowania.

e Passpack - opcja bezptatna, ograniczona do 100
haset i pozwalajgca na wygenerowanie nie wiecej
niz 3 haset jednorazowych. Oferuje do pobrania
wtyczki do przegladarek Internet Explorer, Firefox,
Chrome, a takze Opery i Safari.

* Clipperz - Bezptatny menedzer haset wyrdznia sie
opensource'owym rodowodem.

PcWorld 11/2010



Przyktady menedzerow haset

Al RoboForm —  RoboForm
zapamiegtuje i wpisuje e LastPass (w chmurze)
automatycznie e Hasta

Ke.ePas « Mateyko

Sticky Password * Norton Password
Password Safe Manager (ma miernik

Password Depot jakosci haset)



Narzedzia do odzyskiwania haset,
monitorowania sieci 1/2

SpyNet — podstuchiwanie osob w LAN na podstawie
P

Sieci bezprzewodowe — sniffery: Wireshark
Odzyskanie hasta Wi-FO: Aircrack-ng

/wiekszenie mocy kartg graficzng do tamania haset:
Distributed Password Recovery

Hasto GG: Pass-Tool Password Recovery

Inne IM (tez Skype): Advanced IM Password Recovery
(39 Euro)

PCWorld X1/09



Narzedzia do odzyskiwania haset,
monitorowania sieci 2/2

BIOS: CmosPwd

Windows:Advanced Windows Password
Recovery

Advanced Office Password Recovery
Advanced RAR Password Recovery

Advanced PDF Password Recovery Pro

Accent Office Password Recovery

PCWorld X1/09



Regulacje prawne

* § Za nieuprawnione uzyskanie informacji,
hacking grozi kara pozbawienia
wolnosci do 2 lat (art. 267 § 1 kk).
§ Za podstuch komputerowy, sniffing
grozi kara pozbawienia wolnosci do 2 lat
(art. 267 § 2 kk).

e § Za tak zwane narzedzia hackerskie
grozi kara pozbawienia wolnosci do 3 lat
(art. 269b kk).

PCWorld X1/09



Monitorowanie pracownikow

e Sprawdzanie operacji wykonywanych na
komputerze

 Monitorowanie Czasu Pracy, zapis obrazu
pulpitu uzytkowniak, ewidencja instalowanych

programow
e Jezeli pracownik wie o mozliwosci kontroli, nie
jest ona niedozwolona.

PCWorld X1/09



Najczesciej stosowane zabezpieczenia
transakcji w bankach Internetowych

Tradycyjne zabezpieczenia (hasta, PINy)
Zapewniane przez przegladarki (SSL),

Podpis jednorazowy (hasta jednorazowe - TAN,
token),

Ograniczenie liczby, predefiniowanie adresatow
przelewodw,

Jednorazowe/na ograniczong kwote numery
kont.



Rady Kasperskiego

Antywirus + firewall, aktualizacja, rezydentny,
skanowanie co 7 dni

Skanowac nosniki, nie otwierac zatgcznikow maili,
ostroznie odwiedzac Strony

Sledzié wiadomosci o wirusach
Aktualizowa¢ Windowsy
Minimalizowac liczbe uzytkownikow
Regularnie robic kopie zapasowe

Wirus! Nie wpadac w panike. Szybko skopiowac co
wazne



Kopie bezpieczenstwa online

* Cena, pojemnosc, SO, dostep przegladarka,
przywracanie usunietych, synchronizacja z
wieloma komputerami

* Dropbox, humyo, Idrive, Live Mesh, Memopal,
Mrozy



Hasta jednorazowe



Token Digi Pass 300 stosowan



Tokeny sprznt

Tryb event-synchronous
— Generuja hasta jedr
— Automatyczna resynchronizacja
— Niskie koszty helpdesku

s Rodzaje token-w
— Silver2000t at wy w obst u
przycisk, ktodory ger
software’ owy

— Gold3000j edyny token v
brel oka z PIlI Nem spt

— Platinum:t oken umozl | wi
baterii
« Tokeny sprzetowe
wy gNczeni a

Za: ASCOMP IT Systems



Tokeny soft wal

# SofToken-II !E SOfTO ken II

File Cptions  Help

User Mame: Imickfleetwmd ¢ DOSte p ny d I a. WszyStki Ch

PN [~ systemow Wi ndov

Password: . .

"Bl Pasaword ﬁ APECTS e Admi ni strator Z

automatyczni e |
Cloze |

token wykorzyst

PremierAccess User
Enrollment

SofToken Il dla PC

Za: ASCOMP IT Systems



Ztamany token

 w marcu 2011 hakerom udato sie przeniknac do
wewnetrznych serwerow firmowych RSA Security i
skopiowacd
stamtad Scisle tajny kod zrodtowy do szyfrowania
tokena.

* Teraz hakerzy moga skopiowac dowolny token.
Problem dotyczy ponad 40 milionéw urzadzen na
catym swiecie oraz okoto 250 milionéw wariantow
oprogramowania jednorazowych generatorow RSA.

Chip1X.2011



Generator kodow na bazie danych o
transakcjach

 Generator w komorce.

* Kod jednorazowy w tym przypadku nie jest
przesytany przez siec.

* Do telefonu wedrujg tylko dane o transakcji.
Uzytkownik musi sie z nimi zapoznac
i je zatwierdzic, jesli to nastapi, algorytm
w telefonie wygeneruje unikalny kod, wykorzystujac
dane o transakcji. To rozwigzanie eliminuje
mozliwosc¢ przechwycenia kodu z banku za pomocg
fatszywej karty SIM.



Captchas




ldentyfikacyjne karty Smartcard




Zaktécacz keylogerow

* Keystroke Interference 21 zaburza
dziatanie keyloggerdw, czyli ztosliwych
programow monitorujgcych naciskane
klawisze. Jego dziatanie opiera sie na
zaktocaniu strumienia wpisywanych
znakoéw przypadkowo wygenerowanymi
symbolami. Kazde przycisniecie
klawisza powoduje deszcz liter i cyfr.



Wirtualna klawiatura

< Strona logowania - Aukcje internetowe Allegro - Windows Internet Explorer

PR

Q;__ A |@https:ffssl.alIegro.plfenter_login.php?request_server=a||egro.p| "‘ Ee "1- X | | yel

© Plik Edycia Widok Ulubione Marzedzia Pomoc

: Google |[Cl+ v Go¢E -~ B - ¥ Bookmarks+ B 182 blocked % Check = & - [ Send to- 0 Setting
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Pomoc
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@ Allegro d ¢ a5 8 B @

aAllegro Rejestraca Sprzedaj Maje Allegro Szukaj Ustugi Café

Allegro » Strona logowania

Aby przejsc dalej, nalezy sie zalogowac
Pierwszy raz w Allegro? Jestem juz zarejestrowany

Nazwa u'zy‘tkownika| |

Aby korzystac z Allegro,

nalezy sie zarejestrowa¢. =~ Haslo | | e Y

ERRRREREREBEA
18 28 3N 48 sH ol 7 ] = —
SERSEEEERARDE
REGEAGEIARENRE
ANl S £ :

Rejestracja jest darmowa.

Zarejestruj sie >

r4 b (=N \Y ' /W Space
ZN ZQN C I <l =0 7

Zaloguj sie

Logowanie: Standardowe | Bezpieczne przez SSL
Zapomniates hasto?

Zalogowanie oznacza akceptacje Regulaminu Allegro w aktualnym brzmieniu™*
(ostatnia aktualizacja: 08-09-2008, wiece] informacji na stronie Nowosci | komunikaty)
* nie dotyczy osob, ktore rozwigzaty umowe z Allegro

0 nas |Prasa |Reklama | Oferty pracy | Program Partnerski | Ustugi i narzedzia | Bezpieczenstwo [




Logowanie

Wpisz numer klienta i PIN korzystajac
7 klawiatury komputera lub przycskow obok.

" koeptuje wanunki ushgi




Keyloggery z uzyciem akcelerometru

* |lezgcy obok klawiatury komputera telefon z
wbudowanym akcelerometrem moze na
podstawie drgan blatu rozpoznac¢ wpisywane

stowa.

W tym celu oprogramowanie sledzi nastepujgce po sobie
uderzenia klawiszy, probujgc ocenié, czy byty one
zlokalizowane po rdoznych stronach klawiatury i w jakiej
odlegtosci od siebie.

e Uzyskano 80-procentowg skutecznosc.

st yc zeimwgc®otldpl




CERB

* Podczas logowania uzytkownik jest
identyfikowany hastem i otrzymanym via
komorka hastem jednorazowym



Biometryka

Nie mozna zgubic
Nie mozna zapomniec
Nie mozna ,,podstuchac”



Biometryka - charakterystyczne cechy
ludzkiego ciata

e Wo2zor linii papilarnych,

* geometria twarzy, dtoni itp.,

e wzor teczowki oka,

e charakterystyka gtosu,

e obraz termiczny niektdrych czesci ciata,
* cechy recznego podpisu,

* szybkosc pisania na klawiaturze,

e zapach, DNA i inne cechy cztowieka,

e skanowanie zyt (uktad i grubos¢ naczyn
krwionosnych)



Biometryka - dtonie

Nowa metoda Fujitsu's PalmSecure.

Badanie przeptywu krwi w dtoniach, a nie
ksztattow i wzoréw tatwych do podrobienia.

Proces spowalnia niska temperatura.
Wykorzystanie swiatta podczerwieni.

Doktadnosc > 99%, - fatszywe pozytywne
0.00007%, negatywne 0.00004%.

SECURITY

TECHTRACKER Flesh-and-Blood Biometrics PalmSecure Foretells Biometric Future
http://mww.networkcomputing.com/article/printFullArticle.jhtml;jsessionid=WPJTEMLPNP1KOQSNDLPCKHSCJUNN2JVN?articlelID=193500195



ID Center®"

your natural identity is the key

Biometryka
Nie mozna zgubic
Nie mozna zapomniec
Nie mozna , podstuchac”

Biometryka Komfort Do k § a d ] 6dsdrage Koszt

Linie pap. 0000000 0000000 0000 000

Podpis 000 0000 0000 0000

Twarz 00000000 0000 0000000 00000

Tncz- - wk a000000 00000000 0000000 00000000

Si

at k- wa&oaooo 00000000 00000 0000000

Rnka 000000 00000 00000 00000

Ggos 0000 00 000 00

DNA

0) 0000000 000000000 000000000

Source: Dr. Bromba,  christian.parnitzke@siemens.com



Linie papilarne przez USB

 Produkt Sony Electronics
- FIU-810 "Puppy"
Fingerprint Identity Token

 LiniepapilazTne -dostn
do zbior - -w

e Uzupegnieni e:
Communicator wszystkie
dane | okalni e,
logami konwersacji. Efekt
ifdostnp do I M
kaUdego komput
ma USB.

Validian, Sony Team on Fingerprint-Secured IM, Internet.com February 24, 2004



Opis linii papilarnych — cechy
charakterystyczne

)

http://www.east-shore.com/tech.html
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SCMMicro Targus USB
SMC SCR222. Defcon Authenticator
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Rozpoznawanie twarzy do
logowania

Logging into Windows has never been easier! Simply look into your webcam and you'll be
logged into your account in the blink of an eye. Blink! employs advanced face recognition
technologies to provide automatic, quick and reliable login for one, or multiple, computer
USErs.

http://luxand.com/blink/



Logowanie — nowe technologie 1/3

Hasto obrazkowe

— wykonanie trzech

dowolnych operacji na dowolnej grafice, np.

otaczanie palcow

Kafelki i liczby (tit

komorce) w okres
kafelki.

kwadratami.
e logon) — naciskanie (w

onej kolejnosci wyswietlone

Rozpoznawanie twarzy (blink, smile-in) —
unikalne rozmieszczenie: podbrédka, oczu,
nosa, ust i czota dla zywych osob (nie foto).

Chip 11.2012



Logowanie — nowe technologie 2/3

Linie papilarne

Open-id — rejestracja w serwisie, np.
myopenid.com, ktory loguje do wskzanych
innychustug

BrowserlID — filozofia podobna do open-id

Bio-id — hybryda z open-id, do identyfikacji
stuzy obraz twarzy i gtosu

Pattern lock (Android) — ustalone taczenie
dziewieciu punktow na ekranie



Logowanie — nowe technologie 3/3

» Karta chipowa/pamie¢ USB

* Logowanie samym sobg — Kinect: ruchy ciata,
twarz. Zaawansowany projekt: Kinect SDK
Dynamic Time Wraping (DTW) Gesture
Recognation.



Ludzkie implanty 1 ID dla opieki zdrowotnej

July 17, 2005
A Pass on Privacy?

By CHRISTOPHER CALDWELL
The NYT

Identity Badge Worn Under Skin Approved for Use in Health
Care
By BARNABY J. FEDER ; nd TOM ZELLER Jr.;

Published: October 14, 2004



Reuters, FDA: Chip Implant Can Be Used to Get Health

Records ; Wed Oct 13, 2004 04:40 PM ET



September 9, 2006
Remote Control for Health Care
By BARNABY J. FEDER

* The many companies betting on
remote-monitoring medical
technology include makers of
implantable devices like Medtronic,
instrument companies like Honeywell
and Philips, and countless hardware
and software companies ranging from
start-ups to giants like Intel.



http://topics.nytimes.com/top/reference/timestopics/people/f/barnaby_j_feder/index.html?inline=nyt-per
http://www.nytimes.com/redirect/marketwatch/redirect.ctx?MW=http://custom.marketwatch.com/custom/nyt-com/html-companyprofile.asp&symb=MDT
http://www.nytimes.com/redirect/marketwatch/redirect.ctx?MW=http://custom.marketwatch.com/custom/nyt-com/html-companyprofile.asp&symb=HON
http://www.nytimes.com/redirect/marketwatch/redirect.ctx?MW=http://custom.marketwatch.com/custom/nyt-com/html-companyprofile.asp&symb=INTC

Zarzadzanie tozsamoscia

e Zbior procesow w firmie do zarzgdzania
cyklem zycia tozsamosci oraz jej relacji z
aplikacjami biznesowymi i ustugami

* Ogot danych identyfikujgcych uzytkownika
systemow informacyjnych, okreslajgcych jego
uprawnienia w tych systemach oraz
informacje dodatkowe, np. preferencje
uzytkownika w aplikacjach
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Problem elektronicznej tozsamosci
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* AD - r_patel

* Exchange - romanp

* Zdalny dostep - A449382
* Aplikacja A - patelr

* Aplikacja B - RP738

* Aplikacja C - rpatel

Dzisiaj — silosy informacji o tozsamosci w wielu katalogach i aplikacjach
Rézne nazwy uzytkownika — w rezultacie dziwne i niespdjne dane dot. tozsamosci
Efekt — brak jednolitego podgladu uprawnien i zasobow dla kazdego uzytkownika

© Novell, Inc. Wszystkie prawa zastrzezone.

DOITT
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Wymuszanie
procedur

opart

Z go



Unia
Europejska

Unia
Europejska

Swiat

Unia
Europejska

Swiat

Swiat

Swiat

Wybrane regulacje
CRegon  Namwa  sekor ops

Basel ll

CC EAL Certification
Common

Criteria for Information
Technology Security
Evaluation

(CC)

Control Objectives for
Information and related
Technology (COBIT)

Dyrektywa UE dot.
prywatnosci (PL = ODOQ)

International Organization
for Standardization
(ISO 17799 / ISO 27001)

Information Technology
Infrastructure Library (ITIL)

Payment Card Industry Data
Security Standards (PCI
DSS)

Ustugi finansowe

Administracja
centralna/lokalna
oraz jej dostawcy

Wszystkie

Podmioty
przetwarzajace
dane

Réznie

Wszyscy
zarzadzajacy
ustugami IT

Ustugi finansowe

Ustanawia standard tworzenia regulacji okreslajacych poziom rezerw
kapitalowych jako zabezpieczenie ryzyka finansowego
| operacyjnego.

Miedzynarodowy standard certyfikacji bezpieczenstwa
komputerowego; Evaluation Assurance Level (EAL) jest oceng
spetnienia odpowiedniego poziomu testow

Zestaw najlepszych praktyk w zarzadzaniu technologiami
informacyjnymi, zawiera zestaw akceptowanych powszechnie
miernikow, wskazowek 1 procesow stuzacych budowaniu wlasciwego
zarzadzania | kontroli systemaw IT.

Ustanowienie standardow prawnych do przetwarzania danych
osobowych | zabezpieczajacych prywatnosc uzytkownikow
w obszarze komunikacji elektronicznej.

Miedzynarodowe standardy rekomendacji najlepszych praktyk
w zarzadzaniu bezpieczenstwem informacji (od lipca 2007 — 1SO
27002). 1ISO 27001 jest szczegdlowq specyfikacjg kontroli
zarzadzania bezpieczenstwem informacji.

Zestaw koncepcji | najlepszych praktyk w zarzadzaniu ustugami
technologii informacyjnych (ITSM), rozwijaniu technologii
informacyjnych (IT) oraz centrow operacyjnych IT.

Wytyczne dla obstugi transakcji kartami ptatniczymi stuzace
certyfikac)i pod katem ochrony instytucji finansowych przed skutkami
kradziezy, wkaman i innym niebezpieczenstwem.
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