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Wirus komputerowy

Nazwa ,,wirus” powstala
prawdopodobnie w 1984 roku |
pochodzi bezposrednio od
biologicznego ,,protoplasty”, ktory
jest takze maly, rozmnaza si¢
samodzielnie i nie moze
funkcjonowac¢ bez organizmu
tworzacego jego Srodowy




WIrus

« Komputerowy program, ktory potraf
sam sie replikowac. Termin wirus jest
uzywany zamiennie zarowno w
odniesieniu do wirusow, jak i robakow,
co z technicznego punkt widzenia jest
niepoprawne.

* Przenosi sie przez nosniki (USB i inne),
SieC (P2P 66%) IM i inne.



Wirusy i robaki (Worm’y)

Wirus podszywa si¢/ukrywa np. pod nazwg
podobna do znanego programu.

Jest to maly program, ktory nie uruchamia
si¢ sam — robi to zawsze czlowiek. ,,Wirus
bazuje na glupich ludzkich
zachowaniach”.



Robaki (worm’y)

* Robaki nie potrzebuja interwencji czlowieka by
si¢ rozmnazac. W zasadzie robaki nie niszczg
danych w komputerze. Zagrozenie tkwi w
szybkim rozmnazaniu si¢ ich, w stopniu
blokujacym serwery Internetowe.

* Najpopularniejsze robaki to ,,mass mailers”,
ktore atakuja komputery, korzystaja z listy
adresowej Microsoft Outlook’a
(najpopularniejszy program mailowy) i
przesylaja robaki na wszystkie dost¢pne tam
adresy.

* Obecnie zanikaja roznice pomiedzy wirusami i
robakami. Worm przenosi wirusy. ;
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25 stycznia 2003; godz. 6:00

Przebieg ataku robakéw CodeRed oraz Slammer
Czas rozprzestrzeniania si¢: 1 dzien 1 jedna minuta
www.caida.org [listopad, 2003]

W 2009 roku pojawito si¢ 22 000 000 wirusow komputerowych,
Kazdego dnia — 2000 nowych wirusow

vww.caida.org; 2003 UC Regents



LICZBA WYKRYTYCH SZKODNIKOW

Ponlewaz coraz wiece] wirusow dynamicznle mutuje,
liczba spotykanych warlantow szybko rosnie.

1.5 min 1656 227

1,0 min

0,5 min
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Malware - skladowe



Malware (dane dla Windowsow)

WIRUSY W WINDOWS

Trojany to najwleksza zmora komputeriw z systemem Microsoftu.
wopry | ok 33%
oo | ok. 21%

oroppery [ ok. 20%

Adware B ok 17%

Fatszywe progr. _ OK. 15%

Keylogery oK. 14% E
Backdoory DK. 5% o
Wirusy =DH.. 4% ;
Spyware . OK. 2% ;34
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MyDoom

Wirusy - straty

17.1 mid NAJBARDZIEJ ROZPRZESTRZENIAJACE
! SIE INFEKCJE wirus | Love You" zarazit najwiecej komputerow

TRODED: IN SURSNCE HEWKS.COM
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ZAINFEKOWANE DOKUMENTY PAKIETOW BIUROWYCH

W 2008 roku hakerzy rozsytajacy wirusy w plikach blurowych korzystall gtbwnle z formatow pakietu
Microsoft Offlce. Z kolel w tym roku pojawla slg coraz wigce| zalnfekowanych plikow PDF.

DODOOALOLLOADALAAODAORANMANOANRANANMANA 34+ boc (Mswor)
SEARRRRRERRERRRRRERRRRRERRRRRRRRRRE 29+ PoF (ADBE READER)
~LOOOOEEEEODEDOOODEEN 20%Xws (MsEXCEL
DEEEEEEEEEDADEEBA  17xpet (s PoWERPOINT)

DDELODDELDOELODDELLODALDEDODELLODELDOMON  39% Doc (Ms WoRD)
= ARRRRRRRRRRRRERRRRERRERREERREREERRERRRREERRERREEREERER 49xporF
~ODDORBA 7% xws (s Exce

DDOOMAE  5%PPT(MS POWERPOINT)
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Niszczenie danych lub

- WIFuSY - samoreplikujace sie, dotaczone do
nosiciela, drzemig, potem niszczg

- konie tl‘Oj anskie - czekajg na okreslong informacje, ktora
uruchamia ich destrukcje lub wysytajg list do wtasciciela,

- robaki komputerowe, podobne do wirusa,
wytwarzaja swoje kopie w calosci bez nosiciela

- destabilizacja systemu - potok informac;ji
blokujacy maszyne-adresata

- ,,Blended threats” — stosujg rozne metody ataku 1

penetrowanie systemow komputerowych
13



Kon trojanski

* Program dajgcy osobie z zewnatrz
dostep do komputera bez wiedzy |
autoryzacji prawowitego uzytkownika.

* Wirus atakujacy sektory startowe
dyskietek lub dyskow twardych.

14



Wirus bootsektorowy

* Wirus atakujacy sektory startowe
dyskietek lub dyskow twardych.
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Wirus drazacy
 Wirus, ktory dopisuje sie do kodow

iInnych programow bez zwiekszania ich
dtugosci.
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Wirus skryptowy

» Bakcyl, ktory zaraza dokumenty,
uzywajgc do tego celu jezyka
skryptowego (wykorzystywanego np. do
tworzenia makr w arkuszach

kalkulacyjnych).
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Wirus polimorficzny

* Wirus, ktory potrafi zmieniaC swoj kod,
dzieki czemu jest trudny do wykrycia.

18



Retrowirus

* Wirus, ktorego celem ataku jest
oprogramowanie antywirusowe.
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Robak

» Bardzo niezalezna odmiana ,szkodnika”
komputerowego, Robaki potrafig same
Inicjowac swoj proces replikacji i
przenosic sie poprzez Siec.

20



Wirus niewidziany

* Wirus, ktory potrafi aktywnie ukryc¢
SWo0jg obecnoscC przed programami
antywirusowymi. ,Szkodniki” tego typu
mog3a przechwycic zgdanie dostepu do
dysku, wiec kiedy oprogramowanie
antywirusowe probuje odczytac plik lub
bootsektor, wirus wysylta zafatszowang
odpowiedz informujgcg antywirusa, ze
sprawdzany obszar jest ,,czysty".

21



Virus Creation Kit

* Narzedzie do tworzenia wirusow.
Pomaga w sposob tatwy | szybki
stworzyC wirusa. Na przyktad VCL
(Virus Creation Laboratory) oraz PS-
MPC (Phalcon/Skims Mass-Produced
Code Generator).

22



Wirus plikowy

* Wirus atakujgcy wykonywalne pliki
programow.

23



Wirus rezydujacy w pamieci

,ozkodnik" pozostajgcy w pamieci, do
czasu az komputer nie zostanie
wytgczony. Dzieki temu moze
monitorowac system i zarazac
Jnteresujgce"” go pliki

24



Wirusy wykorzystujace
Webcam

e Nowa odmiana worm’a Rbot ma
mozliwosc¢ kontrolowac kamere ofiary
(dom, biuro) w celu jej sledzenia.

e Rbot-GR nie jest jeszcze powszechny,
moze okazac sie pierwszg falg nowego
typu malware.

25



sdpyware” — ,,ad ware”

Najczesciej czes¢ freeware

Instalujg Tracking software

Nie jest nielegalne

Ukrywa si¢ na dysku, rejestruje poutne
informacje (klikniecia w klawisze

klawiatury), hasta, histori¢ wedrowek po
WWW

26



Spyware

« Tworzenie | wykorzystywanie tego typu
oprogramowania jest bardzo dochodowe.

* Firma Claria ma zainstalowane swoje
programy szpiegowskie na 40 milionach
Komputerow, co pozwala uzyskac dochody
rzedu 90 milionow USD rocznie.

« Avenue Media dysponuje dwoma milionami
podstuchiwanych komputerow — dochod 2
miliony USD rocznie

* Przecietny dochod od jednego komputera
zainfekownego spyware wynosi 2,95 USD

* | Spyware: 2004 Was Only the Beginning, By , January 26, 2005, http://www.cioupdate.com/trends/article.php/3464551


http://www.cioupdate.com/feedback.php/http://www.cioupdate.com/trends/article.php/3464551

Spyware
=adWare=malware=
scumware

e Podstepna cyfrowa infekcja, ktora
gromadzi niezauwazalnie
informacje o osobie/firmie i
przesyta do reklamodawcy lub
hakera

e Przenosi sie przez wirusy lub nowe
programy.

28



Przyklady aplikacji ze spyware

« P2P: Kazaa, Grokster, Morpheus, Audiogalaxy,
BearShare, iMesh, Limewire

* Pobieranie plikow: GetRight,Go!Zilla, FlashGet,
Download Accelerator

« Antyspyware: Spyware Nuker, WarNet,
AdProtector, SpyAssault, SpyBar

 |nne: CuteFTP, BuddyPhone, Spam Buster

* Dodatki do przegladarek: Alexa Toolbar, EasyBar,
MySearch, Ucmore, HotBar, IEHelper, Fastseeker

29



Adware

« Adware informuje o swoim przeznaczeniu,
ma modut do deinstalacji

* Spyware instaluje si¢ samodzielnie 1 trudno
g0 usunac
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Snoopware, RAT

* Snoopware:
rejestruje: maile, IM, ogladane Strony,
naciskane klawisze (hasta). Potem wysyla
do ,,zleceniodawcy”

 RAT — Remote Access Trojan — zdalny
dostep do atakowanego komputera.

31



MyDoom

e w 48 godzin spowodowat straty $3
miliardy na swiecie i ,,zalat” ponad
170 panstw.

Bounty Set as MyDoom Builds Zombie Army
By
January 28, 2004, www.esecurityplanet.com/trends/article.php/33059081


mailto:sgaudin@internet.com

5NN O 1C°

»Bardzo wazne! Jesli po przeczytaniu tego tekstu nie
skasujesz z katalogu Windows, na swoim komputerze,
pliku 0 nazwie uninst.exe istnieje ogromne ryzyko
utracenia wszystkich plikow z dokumentami .doc.
Mozna si¢ takze liczy¢ z implozja monitora i licznymi

klopotami z sasiadka.”

For one glorious hour Sunday night, it looked as though Brooklyn Technical High
School’s 4,900 students would not have to drag themselves out of bed at 7 a.m.
for the first day of school after the long winter break. An e-mail message,
purportedly from a school administrator, was sent to student government
leaders saying that a construction accident had forced the building to close.

4/1/10, NYT

whoax’y” (dowcipy, kawaly)
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Hoax

* Typowy lancuszek wystepujacy
najczescie] w postaci wiadomosci e-
mail. Zawiera fatszywe informacje, np.
ostrzezenie przed nieistniejgcymi
,Szkodnikami”, lub zacheca do
przestania siebie znajomym.
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Ransomware

* Szyfrowanie plikOw na komputerze ofiary
(zlikwidowanie wirusa nie rozwigzuje
problemu)

» Klucz (330 — 660 znakow) po zaptaceniu
okupu

* Plerwszy ransomware w 1989 roku - AIDS
Information Trojan

* Wspodlczesnie — 30 wersja GPCode

35



Anektowanie komputerdow - zombi

« Zombi — komputer, nad ktorym haker przejat
kontrole, wtasnym wirusem lub swojg strong,

e Bot — program koordynujacy prace zombi,
samodzielnie tworzy sie¢ botnet - komputeréow
postusznych hakerowi.

* Struktura rosnie automatycznie
* Ok. 12 mln komputerow zombi (wiosna 2007)
* 300 000 nowych komputerOw zombi kazdego dnia

* ,,Wynajecie” 30 tys. komputerow na godzine —
150 zt
Wiecej: Chip 01/2008, 11/2089



CO SIE DZIEJE, GDY NASZ PECET ZOSTANIE
ZAATAKOWANY PRZEZ BOTNET?

O sekund - infekcja: uzytkownik odwiedza
zarazong stron¢ lub otwiera nieznany zatgcznik emaila
zawierajacy kod wirusa botnetu.

1 sekunda: zainfekowany komputer samoczynnie loguje
si¢ do serwera IRC, stajac si¢ od razu cz¢scig botnetu

10 sekund: kryminalista kupuje na przestepczym
forum dane dostepowe do sterowania botnetem.

18 sekund: przestepstwo: Bandyta loguje si¢ do botnetu 1
wysyla polecenie - na przyktad masowego rozsytania
spamu

20 sekund: Razem z innymi botami zainfekowany
komputer wysyta w §wiat denerwujace reklamy.

Chip X1.2010
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Niektore zadania botnetow

Spam (jeden komputer wysyta 400 000/doba)
Sabotaz — ,,ochrona” za obrong przed DoS
Inwigilacja — dane osobowe, hasta
Oszustwo — manipulacja liczbg odwiedzin
Ataki — bot przeciwko botowi

Chip 1/2008 *



Che New YJork Times August 27, 200
Tracking a Botnet

A software program known as Conficker, which spreads by exploiting
weaknesses in Microsoft's Windows operating system, continues to
infect more than five million computers around the world.

-7 million

Infections tracked by the
Conficker Working Group
Number of unique IP addresses

1 | |
March April May June July Aug.
2009 THE NEW YORK TIMES
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Sieé¢ - Mariposa

* 13 milionow zainfekowanych komputerow
z calego swiata.

» Zajej pomoca wykradziono dane osobiste 1
bankowe 800 000 osob ze 190 krajow

Chip X1.2010
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Szczegolnie PAskudne Maile

Spam to skrot, ktory ma swoja histori¢ sig¢gajaca
1937 roku, kledy to Hormel Foods Corporation
nazwata swoj produkt — puszki z mielonkg
(mieszanym mig¢sem) spiced meat — spam. Inna
interpretacja, bardziej swobodna, podkreslajaca
watpliwg wartos¢ (nonsens) tego produktu, to:
spiced pork and meat — ,,mieszanina wieprzowiny
1 mig¢sa’.

Mutacja niechcianej poczty jest SPIM

(spimowanie) — niechciane komercyjne informacje
przekazywane za posrednictwem IM (np. Gadu-

Gadu).

41



SPAM

* Poczatek — zaproszenie na urodziny, ktore
w 1978 roku Einar Strefferud wystat do
1000 uzytkownikow sieci Arpanet

e 15 zt — koszt wystania przez spamera
miliona spamow (Chip XI1/09)

* Harvester — spamerskie narzedzie do
szukania dresOw mailowych

42



Konsekwencje

W 2009 roku spamerzy zarobili na swoich
Smieciowych reklamach 780 min dolarow.

Profesjonalnie przeprowadzone ataki DDoS

przyniosty kolejnych 20 min dolarow.

Cena kompletnego profilu mieszkanca UE

waha si¢ od 7 do 17 dolarow.

Wykorzystujagc wykradzione dane bankowe,

brazylijscy gangsterzy ukradli 474 min

dolarow.

Chip X1.2010
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® Ca&C

Size = Relative number at ..
a single location
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SPAM o— 11

Mlemal 2/3 spamer-
skich emalll dotyczy ~ Dankowosc
tematow medycz- malware

mych (viagra Itp.) produkty ——g%

phishing

medycyna

JRO0ED: BITDEFEHDER

Za: Chip V, 2010 ®




DRAZNIACY FAKT: NIEMAL KAZDY EMAIL TO SPAM

Niechciane reklamy stanowig okoto 90% ze 130 mld wysytanych
codziennie wiadomosci. Wedtug ekspertow w najblizszych latach
ten wskaznik moze jeszcze wWzrosnac.

EMAIL 180 mid - 100% SPAM
150 mid J—_—‘__—T\————‘—fnu

120 mid —B80%
90 mid — —60%
&0 mid 50%
30 mid — — 40%
10 mid — 20%

0 0%
| kwartat 1l kwartat | kwartat Il kwartat | kwartat Il kwartat
2007 2007 2008 2008 2009 2009

Chip 6/2010 .



Przyklady SPAMu

* Rozpowszechnianie falszywych informacii,
plotek, w celu zanizenia lub podniesienia
notowan na gieldzie

« Manipulacja informacjami o HBOS (UK)

spowodowata zmian¢ (w czasie jedne;
godziny) o 20% - 3,8 mld € — ,,zarobek”
100 min €

47



Crapware

* Oprogramowanie spowalniajace dzialanie
komputera:

— Paski narzedziowe,
— Wersje demo,
— Narze¢dzia dostepowe do ISP.

e Narzedzia do usuwania:
www.pcdecrapplications.com

48



Obrona przeciwko spamowi przebiega w
czterech plaszczyznach:

antyspamowe filtrujgce oprogramowanie, ktore wyszukuje
odpowiednie (wczesniej okreslone) ciggi znakow lub inne
identyfikatory wskazujgce charakter maila,

oprogramowanie z elementami sztucznej inteligencji
wspomagajace] podeymowanie decyzji, czy jest to juz
spam, czy nie,

programy korzystajace z tzw. czarnych list miejsc -
RBLOwW (domen), z ktorych wysytane sg spamy,

legitymizacja nadawcy poczty elektronicznej — np. SPF
(Sender Policy Framework, wczesniej nazywana: sender
permitted form).

49



DomysSlne filtry antyspamowe

Po adresie nadawcy,
Po temacie 1 tresci,
Z. okreslonych krajow,

Z, okreslonych serwerow

50



Przyklad reklamy-spamu omijajace]j
filtry antyspamowe

Tresc reklamy w formie obrazu

VIAGRAsOf! CIALISsoft LEVITRA VIAGRA
- O w.0C - O i ‘ O S4.90 <@ O UV

100 or 20 20 per 100

Please don "t click. Enter manually following address
in address bar of your browser: Www.yoptirx.com

aabout:blank - Microsoft Internet Explorer

J File Edit Yiew Favorites Tools Help

e
Just type
www. yoptrx. com

in address bar

Address l W :
J 5 ) e of your browser




25%

20%
15%

10%

2%

Spamw formie zdjec

Zrodto: Symantec
Chip 9/09
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Przyktady programow
antyspamowych

* Spamihilator [Na & DVD]
— go.pcworld.pl/addba

* SpamFighter [Na @ DVD]
— go.poworld.pl/9043c

* SpamRebel [Na €@ DVD]

— go.pcworld.pl/2fadb
* SpamAware [Na @ DVD]

— go.poworld.pl/30af0
Wiecej programdéw znajdziesz pod adresem:
go.pcworld.pl/ad3dq.

53



Realtime blocking list - RBL

Istnieje zagrozenie, iz poczta
elektroniczna z Polski nie bedzie
przyjmowana przez spora czesc

odbiorcow za granica
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Filtry, po co?

Troska o produktywnosc¢ pracownikow (niechciana poczta,
spam, prywatne zakupy, scigganie muzyki, oglgdanie
video),

Troska o sieciowe resursy firmy - prywatna multimedialna
aktywnosc- blokowanie pasma (gry, muzyka, sport),
Zabezpieczanie organizacji przed potencjalnymi procesami
sqgdowymi — wynik naduzycia e-maili przez pracownikow
(molestowanie, paszkwile),

Bezpieczenstwo poufnych informacji firmy (90%

wiasnosci intelektualnej jest obecnie w postaci cyfrowej —
przypadkiem [ub celowo jej przestanie jest kwestiq jednego
klikniecia)

Wystanie ,, szkodliwego” e-maila z firmy powoduje prawne
implikacje identyczne z tymi jakie ciggnie za sobg wystanie
listu na firmowym papierze e



Phishing to scam wykorzystujacy spam,
Pop-up’y I inne maile



Ujawnianie danych

> 70% udziela prawdziwe
informacje: nazwisko, adres, kod
pocztowy, nr tel., nr konta na
nieautoryzowane pytania mailem
lub przez telefon.

S7



Phishing

* Termin powstal 10 lat temu gdy America Online
pobierata optaty za godziny. Nastolatki mailami 1
IM Wysylanymi do klientow AOL udawali,
podszywali si¢ pod agentow AOL by ,,zlow1c
(fish — or phish) identyfikatory innych
uzytkownikow 1 na ich konto korzystac z
Internetu.

» Po wprowadzeniu stalej optaty — ta sama metoda
jest wykorzystywana do kradziezy numerow kart
kredytowych.

» Obecnie metoda ta wykorzystywana jest w ogromnym
zakresie przez SPAMYy — w ostatnich 6 miesigcach wzrost

0 1200%

March 24, 2004 Onllne Swmdlers Called 'Phishers," Are Luring Unwary, By SAUL HANSELL; 58
hp/3344141; Phishing Scams Increase 1,200% in 6 Months, By Sharon Gaudin, April 22, 2004;

FT. 23 June, 2004 (60)



http://www.esecurityplanet.com/RealMedia/ads/click_lx.cgi/ew/ewitmgmt/www.esecurityplanet.com/trends/print/947390673/flex/Computer_Associates_3a/eSecurityPlanet336x280new.html/64393633313835393430323165623830?947390673

Phishing

28.01.2004 klienci Citibanku otrzymali
zaproszenie do odwiedzenia Strony
(podstawionej) w celu podstuchania ID

Podobnie Inteligo, Polska Online

Liderzy atakow: Citibank, Ebay, PayPal
Miesi¢cznie 2,5 mld phishingu

Phishing doskonalony szybciej niz spam —

bardziej lukratywny

Komputer Swiat, 6/2004; FT, 23 June, 2004 (60) >3



PayPal Dear payPal ® customer,
We recently reviewed your account, and we suspect an
unauthorized transaction on your account.
Protecting your account IS our primary concern. Asé
preventive measure we have temporary limitedgao cess to

sensitive information.

Paypal features.To ensure that
compromised, simply hit " %
your identity as membe aypal.

our Paypal username and

Login to your Paypa#f wi
password.
«Confirm r identity as a card memeber of Paypal.

Please confir un#information by clicking here

and complete\ @~ Steps to Remove Limitations."

*Please do not reply to this message. Mail sent to this address cannot be
answered.

Copyright S 1999-2007 PayPal. All rights reserved.

IS not
enter" to confirm



https://www.paypal.com/
http://paypal-user-confirm.com/acc/login.php
https://www.paypal.com/

Citizens Bank Online - Details Confirmation

Helpful information for former Roxborough Manayunk Bank customers.
Confirm CitizensATM/MasterMoney or Debit Card #:

ConfirmPIN-code :

ConfirmExpiration Date : ‘ V“
ConfirmPasswor% j

Conﬂnﬁddress ;

Przyklad phishingu d


https://www.citizensbankonline.com/banking/request_password_1.htm

Southilrust S

Dear SouthTrust bank customer,

Technical services of the SouthTrust bank are carmyin t%@d software

upgrade. We earnestly ask you to visit the f 1= 4l1 art the procedure of
confirmation of customers' data.

hittps:Afwnewy. southtrust. comdst/PersonalBanki etailsconfirmation

Flease do not answer to this & Instructions given above.

Yie present our ap i thank you for co-operating.

Copyright @ 2005 SouthTrust. Al Rights Reserved
sSouthTrust Bank, Member FDIC.
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Phishing - rekoradzista

Najszybciej rosnacy typ przestepstw
finansowych, drugi pod wzgledem
liczby ofiar, po kradziezy numerow
kart kredytowych

Niemal polowa Internautow, w
obawie, rezygnuje z zakupow online
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Sposoby podszywania sie

Nagroda! Placisz tylko za przesylke, podaj numer
karty kredytowe;j

Tworzenie Strony o zblizonym adresie, np.
"yahoo-billing.com" 1 "eBay—-secure.com.,,
java-skrypty z pop—up modutami zastaniajacymi
rzeczywisty adres

Obrazy zamknietej ktodki,

Wykorzystywane sa repliki Stron, Ofiary
odpytywane s3 (,,dla aktualizacji”) z : osobistych
informacji w tym haset, numeré6w kont itp.
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Scam

Wirusy rozsytane z Pctow korzystajg z ksigzek
adresowych ofiar

Nie jest konieczne otworzenie poczty
zatgcznika — phishing w postaci "silent e-
mails" wykorzystuje mozliwos¢c Windowsow -
Windows Scripting Host (WSH).

Programy hakerow przekierowujg potaczenie
np. z adresu PKO BP, na PKO-BP

Pierwsze podanie hasta potwierdzane jest jako
,btad”, powtorka idzie do prawidtowego
adresata

WSH grozne dla Win97, wyzsze majg pewne
formy zabezpieczen.
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Zapobieganie phishingowi

. Nalezy uwaza¢ na putapki phisherow — na podejrzang korespondencje e-mail i
strony WWW podszywajace si¢ pod legalng dziatalnos¢ tylko po to, aby
zdoby¢ dane osobowe

Powinno si¢ unika¢ otwierania linkow zawartych w podejrzanych listach e-
mail. Jezeli mamy chec rzeczywiscie dostac si¢ na strong¢ firmy - nalezy
wpisac jej nazwe do wyszukiwarki.

Konieczna jest instalacja kompleksowego oprogramowania zabezpieczajacego
— w tym antywirusa, programu antyspamowego 1 firewalla. Koniecznoscig sg
takze systematyczne uaktualnienia

. Nalezy rozwaznie otwiera¢ zalaczniki do maili, bez wzgledu na zrodto ich
pochodzenia

. Nalezy rozwaznie publikowa¢ w Internecie swoj adres e-mail
Powinno si¢ doktadnie kasowa¢ dane z komputera ktorego si¢ pozbywamy

. Nalezy zawsze upewniac si¢, ze strony na ktorych chcemy zostawi¢ nasze
dane osobowe sg skutecznie zabezpieczone

Szczegblnej ostroznosci wymaga korzystanie z komunikatorow



Obrona przed phishingiem

Identyfikacja, ale mocniejsza od haset

token RSA — SecurlD, generujacy co 60
sekund niepowtarzalne hasto,

karta chipowa - ActivCard
oparta o PKI

USB Key,

najefektywniejsze szkolenie — , nie idz za

linkiem, wpisuj sam adres”.

Fighting Phishing with Stronger Authentication
Jupitermedia Corporation, Septeml%e{ 10, 2004
By Michael Pastore



Pharming

Podmiana, przez wtamywacza pliku z
nazwami domen I adresami IP, tak aby
nazwa domeny wskazywata adres fatszywe;j
Strony
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Pharming

Ofiara nie odbiera falszywych maili — jest
automatycznie kierowana na falszywa strone,
nawet gdy w przegladarce wpisata prawdziwy
adres.

Haker wczesniej zaatakowat serwery DNS —
dokonat manipulacji tablic adresowych

Dwa sposoby:

Atakowanie pamigci podreczne; DNS
uzytkownika lub serweroOw/routerow DNSowych



Falszywe antywirusy
free antivirus, free antispyware

« zachowujg si¢ tak samo jak ich autentyczni
odpowiednicy - wyswietlaja alerty podczas
,,skanowania" prezentujg pasek postepu

* W odroznieniu od antywirusow, domagajg
si¢ niewielkich sum pieni¢dzy za kazda
zainstalowang szczepionke.

* Optaty dla cyberoszustow + programy nie
dzialajg lub wykonujg ztoslhiwe funkcje
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TREND: FALSZYWE PROGRAMY ANTYWIRUSOWE

Juz w plerwszym kwartale 2009 roku pojawlto sle 453 392
wiece] wirusow podszywajacych sle pod programy
antywirusowe niz w catym roku poprzednim.

224423

ZRODED: PANDA

2008 2009 2009 2009
| Kwartat Il Kwartat 11 kwartat
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Top 20 fatszywych antywiruséw w ostatnich 6 miesigcach.
Liczba wykrytych infekcji i procentowy udziat w rynku wedtug Pandalabs.

FALSZYWY ANTYWIRUS LICZBA PROBEK % UDZIAL W RYNKU
System Securlty J0883 18.94
system Guard 2009 38972 104
Xp antlwirus 2008 33233 8.88
Win Pc Defender 32749 8.75
Antlvirus 2009 29666 7193
Spyware Guard 2008 24323 6.5
XP Police 20151 539
Antlvirus XP Pro 19536 5.22
System Securlty 2009 10265 2.74
MS Antl Spyware 2009 10191 2.72
Securlty System 9512 2.5
Pro Antlspyware 2009 8628 231
Rogue Antimalware 2009 1382 197
Malware Defender 2009 6120 1.64
Pc Protectlion Center 2008 4949 132
Virus Response Lab 2009 4409 1.18
Virus Shleld 2009 4218 1.13
Win Defender 2009 4038 1.08
Virus Remover 2008 3242 0.87
Advanced Virus Remover 2931 0.78

PCWorld XI11/09 72



Antywirusy



Nowoczesne skanery antywirusowe
korzystaja z dwoch metod rozpoznawania
szkodliwego oprogramowania

e porownywanie z sygnaturami

— kody kazdego z uruchamianych programow sg
porownywane z bazg danych zawierajacg kody
WITusoOw.

« System wyszukiwania heurystycznego

— stosuje si¢ przeciw groznym programom, dla
ktorych nie opracowano jeszcze sygnatury.
Skaner antywirusowy nadzorujacy ruchamianie
programOw wychwytuje wzorce zachowan

] - . + 74
nietypowe dla normalnej pracy aplikacji Chip XIL2010
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Tomasz Szczygiel, Gzeta IT nr 11 (30), 11.X1.2004,
Budowa i dziatanie programow antywirusowych,

Funkcje systemu
administracyjnego antywirusa

e automatyczna i reczna aktualizacja baz sygnatur wirusow i
oprogramowania,

e harmonogram zadan,

e skanowanie na zadanie wybranych napedow, katalogdw i
plikow,

e raporty i statystyki z dziatania programu,

e wigczanie i wytgczanie oraz konfiguracja monitora
antywirusowego,

e wigczanie i wytgczanie oraz konfiguracja zasad filtrowania
poczty elektronicznej,

e wigczanie i wytaczanie oraz konfiguracja zasad filtrowania
zawartosci stron internetowych,

e pomoc do programu - moze by¢ off-line (jej zrédta znajdujq
sie na komputerze uzytkownika) i on-line (dostepna w sieci
Internet).

e konfiguracja dodatkowych ustug swiadczonych przez
producenta,

e przesytanie informacji lub podejrzanego pliku do laboratorium
producenta.



Cechy programow/systemow
antywirusowych

Mozliwos¢ uaktualniania bazy wzorcow
Mozliwos¢ automatycznej aktualizacji ,,silnika”

Skanowanie pamieci, dyskow, przesylek
pocztowych i calego ruchu HTTP

Ciagla (rezydentna) praca

Mozliwos¢ zarzadzania oprogramowaniem w
sieci korporacyjnej

Pomoc producenta w sytuacjach krytycznych
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Zainfekowany system:
Nieskuteczna kuracja

* Podczas gdy silniki skanujace sg juz na tyle
dopracowane, ze wykazujg si¢ wysoka
skutecznoscig 1 rzadko wywotuja falszywe
alarmy wcigz kuleje inny wazny aspekt
dziatania antywirusow, czyli oczyszczanie
zainfekowanego systemu. Zadnemu
narzedziu nie udato si¢ skutecznie usunac z
systemu wszystkich szkodnikow.
Najskuteczniejszy byt pakiet PC Tools N
(90%). Chip 112010



Tomasz Szczygiel, Gzeta IT nr 11 (30), 11.X1.2004,
Budowa i dziatanie programow antywirusowych,

Antywirus w LAN

administracja programami na poszczegolnych
komputerach w sieci moze odbywac sie z
jednego centralnego miejsca w sieci - serwera
administracyjnego

Redukcja kosztow zarzgdzania
oprogramowaniem antywirusowym

czynnosci administracyjne bez koniecznosci
przerywania pracy uzytkownikowi.

oprogramowanie instalowane na komputerach-
klientach umozliwia uzytkownikowi jedynie
wybor skanowania na zadanie wybranych
plikow, folderow i dyskow. Pozostate
mozliwosci programu Sq niedostepne;
uzytkownik otrzymuje tylko informacje o
decyzji odnosnie do zainfekowanego pI|ku
jakg podjat administrator.




Skaner antywirusowy

Skaner antywirusowy, zwany rowniez
"'skanerem na zgdanie", sprawdza na
zgdanie wskazane pliki, foldery, Ilub
dyski oraz podczas kazdej transmisji
do/z RAM.

Skanery mogg byc uruchamiane
rowniez automatycznie o0 wczesniej
zaplanowanych porach, poprzez
odpowiednig konfiguracje funkcji
harmonogramu.

Mozliwe jest rowniez wywotywanie
skanowania w czasie, gdy system nie
wykonuje innych zadan. 80



Monitor antywirusowy

Praca Monitora antywirusowego polega

na skanowaniu obiektow podczas
kazdego dostepu i monitorowaniu
dziatania systemu.

W przypadku wykrycia infekcji Ilub
niepozgdanych dziatan monitor blokuje
dostep do podejrzanego obiektu i jego
dziatanie, informujqc 0 tym
uzytkownika. Ten ostatni podejmuje
wowczas decyzje o leczeniu pliku, jego
usunieciu lub przeniesieniu do
kwarantanny.
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Skaner poczty
elektroniczne]

e Skaner poczty elektronicznej jest
czescig programu antywirusowego,
umozliwia  sprawdzanie  poczty
przychodzgcej i wychodzacej.
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Modut naprawczy

Modut naprawczy, to czes¢ programu
antywirusowego odpowiedzialna za
usuniecie ztosliwego programu z pliku
oraz przywrocenie go do stanu sprzed

infekcji lub nieodwracalnego
skasowania pliku.
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Modut kwarantanny

Zadaniem tego modutu jest -
bezpieczne dla systemu -
przechowywanie obiektow
zainfekowanych lub podejrzanych o
infekcje. Mechanizmy
zaimplementowane w Module
kwarantanny uniemozliwiajq
uruchomienie takiego pliku oraz blokujg
dostep do niego wszystkim
uzytkownikom i programom poza
programem antywirusowym.

Tomasz Szczygiel, Gzeta IT nr 11 (ﬁﬂ; 11.X1.2004,
Budowa i dziatanie programéw antywirusowych,



Modut aktualizacji 1/2

Modut ten pozwala na pobieranie
uaktualnien baz sygnatur wirusow.
Pobieranie najczesciej odbywa sie

metoda przyrostowq, co oznacza, ze bazy
sygnatur wirusOw na serwerze producenta
porownywane sq z bazg na komputerze kllenta |
sciggane sg tylko brakujgce definicje wirusow. Metoda
ta pozwala zmniejszy¢ obcigzenie tqcza zarowno
serwera z aktualizacjami, jak i tgcza klienta.

Funkcja umozliwia rowniez aktualizacje
plikdw programu/silnika
antywirusoweqgo.

Tomasz Szczygiel, Gzeta IT nr 11 (ﬁﬁ, 11.X1.2004,
Budowa i dziatanie programéw antywirusowych,



Modul aktualizacji 2/2

funkcja automatycznego pobierania aktualizacji,
opcCja wytgczajgca automatyczng aktualizacje,

reczne przeprowadzanie aktualizacji na zyczenie, badz
ustalenie harmonogramu aktualizacji bez udziatu
uzytkownika,

w przypadku jednego komputera mozliwy jest tylko
scenariusz aktualizacji bezposredniej z serwera z
uaktualnieniami do programu (nowe definicje wirusow,
pliki programu).

W LAN - tak jak dla pojedynczego komputera Ilub
pobieranie aktualizacji za posrednictwem dedykowanego
serwera do pobierania aktualizacji.

Tomasz Szczygiet, Gzeta IT nr 11 (86, 11.X1.2004,
Budowa i dziatanie programéw antywirusowych,



Modut raportow i

statystyk
e podaje raporty 0 incydentach,
wykrytych wirusach oraz dziataniu
automatycznej ochrony. Ponadto

generuje statystyki po zakonczeniu
skanowania na zqdanie.

o Statystyka generowana PO
zakonczonym skanowaniu podaje, co
zostato przeskanowane i w jakiej ilosci,
oraz informacje 0 obiektach
zainfekowanych, wyleczonych i ktorym
Zzmieniono nazwy.

Tomasz Szczygiel, Gzeta IT nr 11 (ﬁ)}, 11.X1.2004,
Budowa i dziatanie programéw antywirusowych,



Modut filtrowania zawartosci
poczty elektronicznej}

Funkcja filtrowania zawartosci poczty elektronicznej
ma za zadanie wyeliminowacC niechciane wiadomosci,
okreslane jako spam.

- W tym celu sprawdza zawartos¢ pol: "Od", "Nadawca X",
"Nadawca" w nagtdowku wiadomosci. Jezeli wartosci tych
pol znajdujq sie na liscie znanych nadawcéw spamu (RBL),
wiadomosc¢ zostaje odrzucona.

- Kolejng metodq jest odrzucanie wiadomosci w oparciu o
adres IP nadawcy.

- Inna metoda polega na analizie tresci listu przy
wykorzystaniu stownika spamu, w ktorym kazde stowo ma
statystyczng wage odzwierciedlajacq czestosc
wystepowania w spamie. Wyszukiwanie tych stow i
sumowanie ich wskaznikdw pozwala uzyska¢ minimalny
poziom btednej klasyfikacji wiadomosci jako spam.



Modut filtrowania zawartosci
stron internetowych

e sprawdzanie =zawartosci strony www pod katem
wystepowania na niej stow uznanych za niepozadane
przez nas i w przypadku ich wystgpienia blokuje do niej
dostep. Mozemy rdéwniez wspomodc sie listami
"zakazanych" stron internetowych, prowadzonymi przez
niezalezne organizacje. Istnieje tez opcja zabraniajaca
wyswietlania pewnych elementow strony, na przyktad
grafiki, badz stron znajdujacych sie pod konkretnymi
adresami

e Wykorzystanie tej funkcji pozwala kontrolowac
wydajnos¢  pracownikow, poprzez  zablokowanie
niewtasciwego wykorzystania Internetu. Mozemy w ten
sposdb ograniczy¢, na przyktad dostep do prywatnych
kont e-mail dostepnych przez www, wirtualnych
sklepow lub stron o tresciach pornograficznych.
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Autodiagnostyka

e Poniewaz program antywirusowy sam
moze stac sie celem ataku (na przyktad
w celu uniemozliwienia mu skutecznej
pracy), posiada funkcje pozwalajacg
zdiagnozowac¢ swoj stan. W przypadku
wykrycia nieprawidtowosci moze
poinformowa¢ o tym uzytkownika,
zakonczy¢ swoje dziatanie, lub zastgpic
uszkodzone pliki dobrymi z wykonanej
wczesniej kopii.

Tomasz Szczygiel, Gzeta IT nr 11 (9@, 11.X1.2004,
Budowa i dziatanie programéw antywirusowych,



Skanery antywirusowe online

 niewielkie aplikacje uruchamiane z
poziomu przegladarki internetowe;.

» skanowanie plikow na dysku w
poszukiwaniu zagrozen. (PCWorld 01/11)

* Wickszos¢ aplikacj1t wspotpracuje tylko z
Internet Explorerem z wlaczong obshuga
ActiveX.
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Skanery antywirusowe online - Symantec

Narzedzia Nortona
Security Scane skanuje system
Virus Detection skanuje pliki

Aplikacja wymaga do dzialania Internet
Explorera.
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PCWorld 01/11

Skanery antywirusowe online

Kaspersky File Scanner F-Secure Online Scanner

- i l
inro: www kaspersky.comivirusscanner inFo: go.peworld.plaac?9

mks Skaner On-line

neo: www.mks.com.pl/'skaner

ESET Online Scanner | BitDefender QuickScan
neo: wwv.eset.pl/onlinescan inro: quickscan.bitdefender.com |
Panda ActiveScan

o www.Erdmr'Ez.mmactive-scan | 93



Strefa zdemilitaryzowana —- DMZ
DeMilitarized Zone

* Fragment siec1 wydzielony od ogdlnego
dostepu

* Bufor pomiedzy siecig wewngetrzng
organizacji a Internetem

* Glowna zaleta: odseparowanie DMZ
istotnych elementdéw sieci — kluczowych
serwerow, ushugi zdalne
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Podstawowe konfiguracje DMZ




Nowe generacje antywirusow

» Rezygnacja z przechowywania bazy sygnatur
wirusOw na komputerze uzytkownika 1
przeniesienie jej do Internetu.

* Producenci wykorzystujg teraz model
przetwarzania w chmurze (cloud

computing) do wykrywania nowych

zagrozen. Rozwigzanie polega na

tym, ze w walce z malware'em biorg

udzial wszyscy uzytkownicy danego
oprogramowania. Czas nowej szczepionki spadi z
godzin do sekund. PCWorld 10/1X




Antywirusowa ochrona w chmurze, np. Panda Cloud Antivirus PRO
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L.apanie wirusow w chmurze

 pionierzy Panda Security (rok 2007) oraz
McAfee (rok 2008).

« Serwery online:

— zbierajg dane o nowych zagrozeniach uzytkownikow
danego oprogramowania zabezpieczajacego;

— analizujg, klasyfikujg 1 przetwarzajg probki
szkodliwych kodow, opracowujgc dla nich szczepionki;

— wysytajg gotowe szczepionki lub aktualizacje baz
sygnatur do poszczegdlnych klientow (komputerow
uzytkownikow).
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Statystyki firmy Panda Security
wykorzystania modelu cloud computing

« Kazdego dnia na serwery tej firmy trafia
ok. 50 tys. probek plikow, przy czym
35 tys. to nowe, niesklasyfikowane
zagrozenia.

e 7 tego 99,4% zlosliwego oprogramowania
Jjest analizowane automatycznie, natomiast
pozostate 0,6% trafia do oceny inzynierow.
Obecnie baza danych zawiera okoto 26 min

probek ztosliwego oprogramowania. 0s
PCWorld 10/1X



Rady

Uzywaj programu antywirusowego,
Uaktualniaj baze wirusow,
Wykonuj regularnie pelne skanowanie

Unikaj otwierania/uruchamiania
zalacznikow poczty,

Uaktualniaj oprogramowanie,
szczegolnie system operacyjny

Wylacz automatyczny podglad listow
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Pakiet bezpieczenstwa

Antywirus

Firewall

Ochrona tozsamosci
Antyspam

Ochrona rodzicielska
Badanie reputacji (chmura)
Dodatkowe moduty
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Ktory pakiet zabezpieczajacy
uwazasz za najlepszy?

Kaspersky Internet Security 2009 21,07% - 518
ESET Smart Security 3.0 17,33% - 426
ArcaVir 2009 System Protection 16,48% - 405
nie stosuje pakietow zabezpieczajacych 11,88%0 - 292
Norton Internet Security 2009 9,68% - 238
inny (wpisz w komentarzu) 7,93% - 195
AVG Internet Security 8.0 PL 5,00% - 123
Panda Internet Security 2009 2,56% - 63
BitDefender Internet Security 2009 2,32% - 57
G DATA Internet Security 2009 1,91% - 47
F-Secure Internet Security 2009 1,67% - 41
McATfee Internet Security 2009 1,22% - 30
Outpost Security Suite 2009 0,61% - 15

Trend Micro Internet Security PRO 2009 0,33% - 8

102

Czas trwania sondy: od 19-01-2009 do 21-
01-2009, za: PcWorld 3/2009



Najlepsze pakiety wg PcWorld
9/2010

 BitDefender Internet Security 2010.
 Kaspersky Internet Security 2010
» Norton Internet Security na rok 2010.
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\ Nortoninfemet  BitDefenderintenet  F-Secure Internet
Security 2011 Security 2011 Security 2011
Strona Intemetowa sy mantecpl hitdefenderpl f-sequre pl
Cena ok ) 130z 17511 170zt
Ocena ogblna a2.0 91,2 899
Jakost ochromy 31 911 934
Wydajnost 89,5 914 818
HAwira Premium Haspershy Internet eScan Internet McAfee Internet EsetSmart
Security Suite w11 Sequrity Suite Sequrity 2011 Sequrity 4
avira.pl kaspershy.pl ESCaANAV.com meafeacom esetpl
Panda Interset GData Internet PCTooks Internet 1607t 15511 140 7t 110zt 7oz
Security 2011 Security 2011 Security 2011 86,0 85,8 856 821 7022
pandasecurity.com gdata.pl pctools.pl 87,2 87,9 841 80,9 68,5
170z 100z 200zt 832 811 89,0 849 740
878 875 87,0
s s 2
749 36 770 104

Chip /2010



Najlepsi wg Chip 3/2010

: 2 met 4 5 6 7
Norton Internet Security ~ Panda Internet Security ~ BiiDefender Internet G Data Internet Security  F-Secure Internet Security  Haspershy Internet  Avira Premium Secu
2010 2010 Security 2010 2010 2010 Security 2010 Suite 2010
150 PLN 170 PLN 145PLN 160 PLN 170 PLN 155 PLN 115 PIN
Symaniet Panda BitDefender G Data F-Secure Kaspershy Avira
www.symantecpl www.pspolskapl www.bitdefender.com www. gdata.pl www.fsecurepl www. kaspersky.pl WWW.avira.com

[T T T 1 Joo |CT T T mmes (T T T T hoo| [T T T Wmes| (T [ mmmmz4|[ 1T T M7 |[TTTT]

99,07%/99,04% 99,96%/99,98% 98,31%99,20% 98,12%4/99,52% 98,73%/98,19% 99,248/98,04%
99,02%/99,00% 99,97%/99,93% 98,97%/98,69% maxm.m 98,93%/98,72% 9,37%/98 83% 99,23%/96,70
0 0 1 1 0 6 2

80%/80%/80% 20%/20%/0% BO%/60%/20% 60%/40%/20% 408 408 206 B0%/60%/60% B0%/40%/40%
0%/0% 0%/0% 05/ 0% A0/ 0% 0505 0%/ 0% A0%/0%
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Zapora/firewall
Najlepsi PCWorld 1X/2010

Miejsce w tesde 1 2 3 4

Sunbelt Personal Firewall ZoneAlarm Pro Firewall
4 Full 2010

Pakiet Comodo Firewall Outpost Firewall Pro

chedk Point Software
Producent Comodo Outpost Sanbelt Software Technologies

Informacje personalfirewall.comodo.com www.agnitum.com www.sunbeltsoftware.com www.zonealarm.com
Cena z roczng licenc]3 na Jedno stanowisko (zf) bezplatny brak takie] opeji 61,24* brak takie] opc)i
Cena z rocana licenc]a na trzy stanowlska (i) 81,53* 122,64* 91,94*

tem XPIVIstal7 XPNIstar? XPVista XPIVistar7

Motimosei ] || ml
tatwost obslugl 8 3 Eﬂ 8 0

R TIT

Cena / mozliwoscl

Wyglad

5

Outpost Firewall FREE

2009 PC Tools Firewall Plus 6 h"‘”"“;;’;' Firewall Rising Firewall 2010
Chek Point Software Beijing Risi
Ouftpost PC Tools Technologies International Software
free.agnitum.com www.pctools.com www.Zonealarm.com www.rising-global.com
74,46
bezplatny bezptatny bezptatny 223,57
XPNIstaly XPNIstar? KPNIsta? XPNIstar?
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Najlepsze pakiety 11/2010

Norton Internet Security 2011

Kaspersky Internet Security
2011

Panda Internet Security 2011

BitDefender Internet
Security 2011

avast! 5 Internet Security

G Data InternetSecurity 2011
ESET Smart Security 4.2
AVG Internet Security 2011

Polska wersja jezykowa

Interfejs prosty |
Zaawansowany

Blokada na hasto
Antywirus_

Zapora sieciowa

Ochrona tozsamosci 1
prywatnosci

Sprawdzanie reputacji witryn
internetowych

Kopie zapasowe online_
Tryb gry (lub analogiczny)
Kontrola rodzicielska
Piaskownica 107

PC World 11/2010



Inne antywirusy

* Dla systemOow Unixowych: ClamAV

 Pod Linuxa — F-Secure Linux, dla
stacjonarnych 1 przenosnych,

* F-Secure Gatekeper dla serweroOw poczty 1
bram internetowych
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PC World Ranking (X/09)

BITDEFENDE | KASPERSKY |[NORTON

R INTERNET |INTERNET INTERNET
SECURITY SECURITY SECURITY
2010 2010 2010
BITDEFENDE | KASPERSKY %
R % LAB %

Ochrona 50 50 35

proaktywna —

wykrywanie

nieznanych

Skutecznos¢ 98 97,1 08,7

skanerow 11 09

Skutecznos¢ 97,6 08,4 08,7

skanerow IX 08
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mmm

Antivir 20,363,779 |(22,354,555 1.59%%
F-Secure 20,091,165 (22,354,559 | BS.BEB%
Avast-Commercial || 19,481,906 |22,354,559| 87.15%
BitDefender 18,797,996 (22,354,559 | B4.09%
NODZ2 18, 741,120(22,354,559| B3.84%
Ikarus 17,819,794 (21,311,870 | B3.61%
Drweb 18,072,789(22,354,559| B0.BS3%
Kaspersky 17,464,531 (22,354,559 | 78.13%
McAfee 16,645,006( 22,354,359 7T4.46%
VBASZ 16,015,200 (22,354,559 | T71.64%
Sophos 14,104,840(21,.321,5363| 66.153%
Norman 14,516,433 (22,354,559 | 64.94%
F-Prota 13,982,668(22,354,553| 62.535%
Clam 13,666,038 (22,354,559 | 61.13%
ANGT 13,441,713 |(22,345,352] 60.15%
Vexira 13,207,560 (22,354,559 | 59.08%
TrendMicro 12,218,206( 22,354,559 54.66%
QuickHeal 9,531,648 (21,179,613 | 45.00%
Panda 7,688,845 (22,334,559 || 34.359%
VirusBuster 3,799,237 (22,254,559 | 17.00%
G-Data 3419218 (21,321,563 | 16.04%%

http://www.shadowserv
er.org/wiki/pmwiki.php/
Stats/VirusYearlyStats
26/12/09
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Bezplatne antywirusy online

Kaspersky.com » Housecall.trendmicro.
Skaner.mks.com.pl com
Bitdefinder.com  Security.symantec.co
Panda Cloud m
Antyvirus » eset.pl/onlinescan
( (sprawdzony

) — ,,plerwszy w V11.2010)

,,chmurze”
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http://www.cloudantyvirus.com/
http://www.cloudantyvirus.com/

Wirusy w komorkach

» ,Cabir” — szkodnik dziatajgcy pod
Symbianem. Rozsiewa sie przez
Bluetooth, po wtgczeniu komorki
(gtdwnie Nokie).

« SEXXXY | Gavno (2KB trojan).

e Gavnoil Camtimer rozsiewane
Cabir'em przez Bluetootha.
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Konsekwencje ochrony

« Moc komputera
* OpoOzniony start

* Wolniejsze pobieranie plikow
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